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Yvonne Hofstetter: Ldthatatlan haborii. Avagy miképpen fenyegeti a digitalizdcié a vildg
biztonsdgat és stabilitasdt? Corvina Kiadé, 2020; ISBN: 9789631366822

»A hdborii a politika folytatdsa mds eszkozokkel” - Carl von Klausewitz: A habortirdl
»Jogdllamban a pénz a fegyver” - Jozsef Attila: Gyonyoriit lattam
(Es minden, ami pénzen megvehetd, és nagyot lehet vele drtani - Osman P.)

A Corvina ajdnléjabol: ,Yvonne Hofstetter, a mesterséges intelligencia szakértdje, minden
politika irdnt érdekl6dének megmutatja, hogyan dssa ald a digitalizdcié a kordbban stabil
hatalmi viszonyokat, hogyan szitja az ujabb fegyverkezéstdl valo félelmet és teszi a vilag
torténéseit kiszamithatatlannd. A 21. szdzadban a biztonsag rendkiviil veszélyeztetett, a
béke pedig, amiben éliink, torékeny. A digitdlis forradalom stratégiai kihaszndldsa lehetové
teszi ugyanis a vildg geopolitikai tijrarendezését: az Amerikai Egyesiilt Allamok, Oroszorszag
és Kina egymassal harcol a dominanciaért, Eurépa pedig keresi a nagyhatalmak kozott a
szerepét. Régen a védelmen alapult az allamok kozotti stratégiai egyensiily, ma azonban az
offenziva keriil el6térbe. Egy halozati kapcsolatokba rendez8dott vilagban megsemmisitd
fegyverré valik a kod. Segitségével érzékeny adatok kémlelheték ki, kritikus infrastruktarak
szabotalhatok el, a lakossagot pedig kamuhirekkel lehet hergelni — anélkiil, hogy hivatalos
hadiizenet tortént volna. A szerz$ az eseményeket és a vildgpolitikat masszivan befolyasold
konkrét példakkal illusztralja a fenyegetd helyzetet” (Kiemelések a recenzié szerzéjétol.) A
»kod” itt és a konyvben is nyilvanvaléan az informatikai rendszerek befolyasolasara, tdma-
dasara hasznalhaté proogramokat jelenti.

»Lathatatlan” héboru folyik? A kordbban a vilaguralomért vetélked$ Szovjetuni6 szét-
esett, az uralma alatt 1év6 orszagok elszakadtak, geopolitikai befolydsa 6sszezsugorodott
- s mindez anélkiil, hogy hagyomanyos fegyveres haboru idézte volna elé a vereségét.
Uj fegyvernemek alkalmazasa hozta el ezt, ami olyannyira fel6rolte az erejét, hogy mér a
talponmaradasra sem volt elegendd, hatalmi és befolyasi dvezetei megtartasara pedig vég-
képp nem. Azdta is 1ij idbknek 1j mindségii haborii folynak a vildgban: a sokféle eszkozzel
vivott hibrid haboriik, amelyek eszkozei kozott vannak a digitdlis informatikai technoldgidk
alkalmazdsai is. A sikeresen tamadok kiilonféle informatikai eszk6zok révén fejtik ki artd
hatésaikat, a tomeges befolydsolastol az operacios rendszerek megtamaddsaval okozott,
akdr hagyomanyos fegyveres csapassal is 0sszemérhetd sulyu karokozasig. A hagyomanyos
fegyvereknek is megjelentek a digitalisan ,felokositott” valtozatai, a tavolbol torténd vezér-
1éstdl a tobbé-kevésbé onalld — és varhatéan mind 6nallobb - robotokig. Széles attekintésti
fejezet szol roluk: Fegyverkezési verseny a mesterséges intelligencia teriiletén cimmel. ,A
modern hdboriik mdsok, néhdny esetben olyannyira, hogy a régi NATO-kézikonyveket nyu-
godtan ki is dobhatjuk” — idézi mindezekre Hofstetter.

A trieri Jog és Digitalizacié Intézete recenzidjabdl: ,A konyv kulcstétele: a vildg és annak
konfliktusai a digitalizdcié révén mélyrehatéan meg fognak valtozni, és mi erre (még) nem
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késziiltiink fel. Hofstetter bemutatja a digitalizacié hatdsait a globalis hatalmi viszonyokra és
az allamok kozotti konfliktusokra. Ennek sordn ravilagit a digitalis vagy hibrid hadviselés
technikai lehet8ségeire.”

Létfontossagi ugyanakkor felismerni: taldn még a Hofstetter-osztalyi gondolkodok
szintjén is ez a felkésziiletlenség mutatkozik meg abban, hogy az alcim pontositdst kivin:
az ismeretlentdl, belathatatlan fenyegetéseitdl valo félelem hajt abban, hogy a veszélyt, té-
vesen, a digitalizacioban lassuk. A vész azonban nem attél jon, hiszen a digitalizaci6 csak
eszkozrendszer, hanem azoktdl az er6ktdl, amelyek hasznaljak ezeket az eszkozoket. Nem a
hangszoré szolitja harcba vagy épp ugratja egymds ellen az embereket, hanem azok, akik a
belble jové tizeneteket alkotjak és terjesztik. Igy kell olvasnunk ezt a konyvet, s érteni, hogy
ha sok utdlatossagot tar is fel, maga a digitalizacié semmiképp sem az; mindazért, amit
Hofstetter bemutat, semmiképp sem a digitalizacio a felelds.

Szinte naprdl igazolédik milyen gyorsan névekszik a téma aktualitdsa. Hofstetter irja itt:
»Meg kell még emlitentink a valdsdggal szembeni legnagyobb kihivast, a deep fakes-t. Vide-
6k és hangfelvételek ‘mélyhamisitvanyai’ valodi emberek képét-hangjat produkaljak, amint
olyasmiket tesznek vagy mondanak, amiket valéjaban sohasem tettek vagy mondtak. A
mélyhamisitvanyok kiilonosen azért alattomosak, mert hajlunk arra, hogy elhiggyiik, amit
a sajat szemiinkkel latunk. Ezért jelentenek nemzetbiztonsagi problémat: kénnyen idézhet-
nek el§ politikai konfliktust, er6szakot vagy diplomaciai bonyodalmakat, embereket ragal-
mazhatnak meg, hamis bizonyitékként szolgalhatnak” E sorok irdsanak napjaiban jelent
meg a hir, hogy az orosz—ukran haboru kézepette az internetre kitettek egy mélyhamisit-
vanyt, amelyen az ukran elnok bejelenti a fegyverletételt.

Innentél széljon magéért a konyv — minden idézet onnan.

»Amikor hekkertdimadasokra deril fény, az emberek és a véllalatok egyarant szeretik azt
képzelni, hogy 18 éves kockafejek inditjak Gket a haldszobajukbdl. (Vastagon benne van
ebben is a jol eladhat6 szenzacidkkal dolgozé média: a tizenéves hekkerek kiugro teljesit-
ményeirdl sz6l6 hirek jol vonzzak a kozonséget, s az emberekben ez marad meg — Osman P.)
A kozvélekedés azonban lassan atalakul: a nyomozok mind gyakrabban dllapitjik meg, hogy
a digitdlis tamaddsokat idegen dllamok kormdnyainak a megbizdsibdl és hangszerelésében
hajtjdk végre, amelyek magan kozremiikoddket vesznek igénybe, hogy a net felhasznala-
saval kémkedjenek, szabotazsakciokat hajtsanak végre, és felforgato tevékenységet folytas-
sanak. A Marriott szallodaldnc elleni tdmadas (,500 milli6 szdllodavendég cimét tulajdoni-
tottdk el, emellett sok hitelkartyaadatot is” irja Hofstetter — Osman P.) allitélag a pekingi
rezsim szamara kémked6 kinai hekkerek szamldjara irhatd. Peking tagadja a tdmadéasokat
- vagyis azt a rendkivil tipikus magatartast tanusitja, melynek célja, hogy elhatarolja magat
az idegen felségteriileten végrehajtott torvénytelen akcidktodl, és elejét vegye a nemzetkozi
kozosség megtorld intézkedéseinek. Az allami tdmaddasok kiszervezése hekkerekhez, inter-
netes trollokhoz és robotokhoz, réviden az allam alvallalkozéihoz, megkonnyiti barmiféle

17.(127.) EVFOLYAM 3. SZAM, 2022. JUNIUS



150

kormanyzati részvétel tagadasat” — Masrészt, orszagok, kormanyzatok elleni hibrid tdma-
dasoknak is hathatds eszkoze Sket meggyanusitani kiilonféle elitélendd cselekedetekért.
Valakik loptak a Marriottnal: ez remek alkalom Kinat — vagy ki kit akar épp — megvadolni!

A mai szcendrio: ,A digitalizdcié nem csak maganéletiinket és munkds hétkéznapjainkat
tartja szildrdan hatalmdban, a hadviselés is evoliicidjanak kovetkez6 szakaszdba Iép dt dlta-
la. [Igazabdl még halvany sejtésiink sincs arrdl, mi mindent hozhat ez a szakasz, viszont a
mar kiisz6bon allo lehet6ségek és fenyegetések széltét-hosszat igen jol jellemzi Hofstetter
bevezetdje: ‘Az internet of everything térnyerése attekinthetetlenné teszi a 21. szazadi ha-
boru eszkozeit, ezért csak tematikus valogatast adok beléliik! (IoE = minden internetje -
Osman P/]

A politika és a katonai eréalkalmazas szamara az altalanos halézatba szervezédés, folya-
matos elérhetdségiink, a kommunikacié gyorsasaga és az egyre intelligensebbé valo gépek
egyfajta szoft haboru hasznos eszkozei. (Valdjaban nagyon is sokfajta haborté, s hogy az
’szoft’ marad-e, és meddig, az egyrészt attdl fiigg, meddig tekintjiik a beavatkozast és annak
hatasait ’szoftnak, mdsrészt hogy az igy megzavart kozegben a felek tudjak-e és akarjak-e
féken tartani az erészakot — Osman P.) Lehetévé teszik, hogy nyomast gyakoroljanak al-
lamokra és azok lakossagara — még olyan stabil hatalmakra is, mint az USA -, de mégis
alacsony szinten tartsik a megtorlds és a helyzet tényleges, forré hdboriiva valé eszkaldlodd-
sanak a kockdzatdt. Ez azonban, mint még ldtni fogjuk, nem zdrhaté ki maradéktalanul. Az
ugynevezett aszimmetrikus vagy hibrid fenyegetések, amelyek kozé a digitalis kémkedés, a
szabotazs és a szubverzid tartozik, a haboru megfizethet helyettesitéivé valtak. (Marmint a
hagyomanyos haboraé, mert ez is haborua! S Hofstetter itt még nem is emliti a tomegek be-
folyasolasat, iranyitdsat vagy épp szabadjara engedését a rend megzavarasaval, a tdamado ér-
dekei szerint. Kés6bb viszont leirja: ’A Twitter segitséget nyujt forradalmak szervezéséhez és
kormanyok megdontéséhez — még ha az efféle felkelések a failed state, a miikodésképtelen
allam éallapotahoz vezethetnek is, ahogyan ezt a 2011-es arab tavasz libiai torténései igen-
csak egyértelmtien példaztak’ — Osman P.). Mivel pedig a digitdlis tdmaddsok olcsobbak,
mint egy forrd hdborii, egyre tobb dllam - a gazdasagilag gyengébbek, kisebb katonai kolt-
ségvetéssel, rosszabbul felszerelt csapatokkal rendelkez6k, ugyanakkor pedig az 4j globalis
pozicidra torék is — buzgon kiveszi bel6liik a részét, megzavarva ezzel a fennallé nemzetkozi
rendet és ennek kordbbi egyenstlyat” — Novelve ezzel a régio vagy akér a vilag instabilitasat.

»Ez az oka, hogy a 21. szdzadi hadviselés szamdra egyre fontosabbd vilnak az olyan uni-
verzdlis technoldgidk, mint a kognitiv gépekhez kidolgozott mesterséges intelligencia. (Fura
megfogalmazds: az MI inkdbb maga a ’kognitiv gép’ — Osman P.) Néhany nemzet vilagosan
felismerte: a digitalis technolégiak nemcsak gazdasagi hasznot hajtanak, hanem politikai és
katonai f6lényt is eredményeznek. Aki megtaldlja a digitalizdcié geostratégiai bevetési lehe-
téségeit, vezetd poziciéba juthat a nagyhatalmak tijkeletti er6préba-versenyében”” — Valdjaban
kétséges ez a sorrend - vajon tényleg a gazdasagi haszonszerzés-e az elsddleges mozgato.
Becslések szerint a 20. szazad technologiai forradalmaiban - legalabbis az internetes orias-
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cégek felivelését megelzéen — az innovacios fejlesztési raforditasok nagyjabol kétharmada
a hadiiparba ment, s utébb onnan keriiltek at innovaciés eredmények a polgari szféraba,
gazdasagi hasznositasra. Igazabodl egyre nehezebb lesz megmondani, minek is tekintend6k
ilyen megkozelitésben az 4j digitalis technologiak: elsédlegesen hatalom- vagy haszonszer-
zési eszkozoknek. Minél inkabb az informacids térben zajlik az orszagok, kozosségek, tigy-
szintén a gazdasagok és azok szerepldinek élete, anndl bonyolultabb e fontossagi sorrend
kérdése. Kiilonosen élessé valik ez azon az 4j és varhatéan rohamosan novekvo jelent6ségii
csatatéren, amelyet Hofstetter rogton az itt kovetkezékben felhoz: a minden internetjén.

Az 1j szcendrié (és harctér): ,Az Egyesiilt Allamok, amelynek vezetd digitélis hatalmi
statuszat eddig senki sem kérddjelezte meg, azt tapasztalja most, hogy egykor volt elénye
rohamosan fogy, befolydsa pedig erétél duzzadé felkapaszkodottak - kiilonosen Kina - ja-
vdra csokken. Amerika visszavonuldsa és az a vehemencia, amivel a vetélkedd hatalmak
térben terjeszkednek, egy olyan uj, ijeszté fegyverkezési verseny nyitdnyat jelenti, amely
nem korlatozddik pusztdn adatlopasra, szabotazsra és felforgatasra. A digitalis fegyverke-
zési verseny azaltal, hogy az internet of everything (IoE, minden internetje) megjelenésével
minden mindennel halézatba kapcsolddik, hatalmdba keriti a fizikai vildgot is, amely még
okosabb lesz, mint az okostelefonjaink, okoshadzaink vagy okosautoéink: elterjednek a harci
robotok, a drénrajok, az intelligens implantdtumok, a halézatba kotott nuklearis fegyverek
és az intelligens municiot szallitd hiperszonikus hordozdeszk6z6k” — S nem hagyhato itt
emlitetleniil: az IoF egyben sebezhetdvé is tesz mindent, amihez altala hozza lehet férni. A
digitalis tamadok, mdsrészt az elleniik védekezdk igy mindinkdbb e lathatatlan hdborii legfon-
tosabb elitalakulatai kozé kertilnek.

A konyv dttekintése Hofstettertdl:
»Az 1. fejezet azzal kezdédik, hogy az dllamok digitdlis médszerekkel kémkednek és szabotal-
nak. A hasonld, de nem allami szerepl6k — példaul biin6zék vagy terroristdk — altal 6nos
érdekbdl végrehajtott muveletek kérdését tudatosan figyelmen kiviil hagyjuk, mert azon
szeretnénk elgondolkodni, hogy vajon csakugyan hébort-e az, amit mi kiiléndsebb meg-
fontolds nélkiil cyberhabortnak’ neveziink. (Felettébb érdekes: ha mér digitalis mdédszerek-
kel torténd kémkedésrél van szo, a gazdasag szerepl6it miért nem emliti a szerz6? A kisebb
orszagokndl er6sebb Oridsvallalatok, masrészt a gazdasagi hatalom és az dllami vezetés nem
ritka 6sszefonodasai koraban olykor elég nehéz lehet eldénteni, hol is huzédnak a front-
vonalak. S vajon tényleg elképzelhetetlen, hogy a gazdasagi konkurenciaharcban akar még
az ellenfél mikodésének akadalyozasat is bevetik? Fontos kérdés az is, vajon szabad-e a
terroristak cselekvését pusztan 6nos érdekeknek betudni - ez jocskan neheziti a megérté-
siiket — Osman P.)

A haboru nemzetkozi jogi definicidja kifejezetten megkoveteli eléfeltételként, hogy alla-
mok kozti cselekvésre keriiljon sor. Ha azonban az erészak nem allami tényezéktél, példaul
szabadsagharcosoktol, felkel6ktdl, terroristaktdl vagy allami megbizatassal nem rendelkezd
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privat hekkerektdl indul ki, a sz6 szoros értelmében véve nem teljesiil a fenti nemzetkozi
jogi kovetelmény” — Ez roppant csuszds teriilet, és meglehetésen behatarolhatatlanna te-
szi e téma targyalasat! Eleve, Hofstetter ,erészakot” ir, de mi van az olyan rahatasokkal,
amelyek akarcsak kozvetve, a kovetkezményeik révén vélthatnak ki erdszakot? ,, Allami
megbizatassal nem rendelkez6” - miként bizonyithaté az ellenkezéje? Melyik allam elég
bolond rabizonyithaté megbizast adni ilyesfajta tevékenységre mas dllamok ellen? Hogyan
bizonyithato az allami indittatds, ha kozbensd aktorok vannak? Valoban morcos helyi er6k
tamadnak-e, vagy kiilfldi indittatdsuak? Egydltalan, a hibrid hadviselésben mi mindsiil
haborus tdmadasnak? Pl. miként valaszthato el hitelesen a jogos elégedetlenség megnyil-
vanuldsa az orszag kormanyzatanak gyengitését szolgald zavarkeltéstdl, belpolitikai beavat-
kozastol? Tisztan helyi(nek mutatkozo), illetve nyiltan nemzetkozi halézathoz kapcsolodo
civil szervezetek, nemzetkozi szervezetek helyi filidléi igen sokrétd, atlathatatlan attételt ké-
pezhetnek tamado és megtamadott kozott. Hibridhaborus cselekmény-e beavatkozni egy
orszag belpolitikdjaba az egyik fél oldalan? Kiiléndsen az-e belsé konfliktusok szitasara,
vagy épp billegé helyzetben, amilyen a valasztasok iddszaka? Ha igen, minek tekintendé az
orszag valutdja elleni tamadds, amit természetesen gazdasagi érdekek is hajthatnak, de ko-
moly tdmadasi lehet&séget ad a regnalé kormanyzat ellen is? S rogton az itt kovetkezékben
Hofstetter ratér az informacids hadviselésre.

Hofstetter fejtegetései helyenként egyértelmi politikai oldalvalasztast mutatnak — ezt
csak azért emlitjiik, mert ez olykor a tényallitdsaiban is megjelenik. ,,Haborus vagy béke-
id6kben a hatalom kontrolljanak allandé velejardja annak a bizalomnak az alddsasa, ami-
vel egy adott népesség a kormdnya irant viseltetik. Az efféle felforgatas mestermtve volt,
ahogyan 2016-ban Moszkva koordindlt timadasokkal 4sta ald az amerikai elnokvélasztasi
kampanyt, amit Robert Mueller amerikai kiilonleges tigyész vizsgalt és ismertetett igen ala-
posan. A szubverziot a Facebook, a Twitter és tarsaik tizleti modelljei tették lehetévé. Az,
hogy a 21. szdzad informdcios tere miképpen osztia meg a tdrsadalmat, és hogyan szolgdl
taptalajul a demagogok felemelkedéséhez, a 2. fejezet elmélkedéseinek a tdrgya”

Itt alljunk meg egy kis elgondolkodasra. Hofstetter ,,a 21. szdzad informacids terérél” be-
szél, mi pedig tanti és részesei/elszenved6i vagyunk, miként fonddik 6ssze kilonféle spon-
tan vagy épp nagyon is irdnyitott hatdsok eredményeként ez az informacids tér a tarsadalom
és a gazdasag egyéb tereivel. A Meta cég meg is hirdette a Metaverzum koncepcidt, amely
lényegében mér évek 6ta egyre inkabb miikédoé valésag. Az emberekhez mindinkabb ebben
az informacids térben jutnak el a gondolkodasukat, cselekvéseiket és dontéseiket befolyd-
sold vagy mar iranyité informdciok és hatdsok. Ez talan tobbé-kevésbé még tigy is vehetd,
mint a korabbi befolyasolasi technoldgiak szerves fejlddésének jelenlegi stadiuma. A min-
den bizonnyal sorsdonté minéségi ugras azzal kovetkezett be, hogy az orszagok vezetései
a tarsadalommal - és valamelyest a kiilvildggal - folytatott, kiilonboz6 szintli kommunika-
ci6juk nagy részét atvitték a nagy, globalis kozosségi halokra. Ezek a halok azonban oriasi
gazdasdagi erével biré magancégek tulajdonaban vannak, amelyek nemcsak teljes rendelke-
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zési jogot gyakorolnak felettiik, hanem még a sajat ,,iranyelveiknek” megfelel6en ,,moderal-
jak” — magyaran cenzurazzak - is az ott folyé6 kommunikaciét. Ez olyan hatalmi poziciot
ad e halok mikodtetdinek, amilyet hagyomdnyos cégek vezet6irdl elképzelni sem lehetett.
A hirek szerint ez a cenztra valamilyen mértékben még az USA hivatalban 1év6 elnokét is
tobbszor elérte. Az alapvetd kérdés, amelyért ez idekivankozott, a szuverenitdsé: miként
érinti orszagok vagy barmilyen mds kozosség, szervezet szuverenitdsat, ha a vezetdik és
a tarsadalom kozotti kommunikacié magancégek ilyen hatalma alatt folyik? Ha tovabb is
vissziik a gondolatmenetet, miként érintheti az orszagok nemzetbiztonsagat, ha vezetéik,
kormanyzataik nyilvanos megnyilatkozasaiba a kommunikaciés csatornak tulajdonosai igy
beavatkozhatnak, méghozza az adott rendszerben teljesen legélisan? S nyilvanvaléan kévet-
kezik az a kérdés is, hogy milyen kitettségeket hoz létre ezeknek az informacids rendszerek-
nek a tiamadhatdsaga.

A 3. fejezet a virtualis vildgot elhagyva kilép a pusztité autonom fegyverrendszerek fizikai
valdsdgaba. Nem csak Németorszag akarja 19. torvényhozasi idészakanak koalicids szerzé-
dése értelmében 2021-ig torvényen kiviil helyezni a letalis, azaz emberélet kioltdsara alkal-
mas autonom fegyverrendszereket (Hofstetter ezt 2019-ben irta — Osman P.): més allamok
is kiizdenek ezeknek a fenyegetd, 0j eszkozoknek a szabalyozasaért, amelyek a semmib6l
felbukkanva aktivaljak kill cycle-jukat (tobbelemt csapasméré akcidsorukat), és emberi
kozremtikodés nélkiil képesek 6lni. Betiltdsukra azonban kevés az esély, azért is, mert Né-
metorszag nem akarja szabalyozni azt, ami sajat felfogdsa szerint még nem létezik: azokat az
autonom fegyvereket, melyeknek donté funkcidira az ember mar semmiféle hatassal nincs.
Lehetséges, hogy ekképpen a tilalom megvaldsuldsa taldn nem is a jogban, hanem az elektro-
nikus hadviselés teriiletén végrehajtandé magasabb szintii ellenintézkedésekben keresendd?

»Akit digitdlis tdmadds ér, az lehetleg bosszit akar dllni. (A végletesen félénkektdl vagy
megfélemlitettektdl eltekintve, nagyjabdl mindenki elsé reagédlésa, hogy a tamaddasért visz-
szavag. Bolcsebbek folytatjak annak mérlegelésével, megéri-e ez a réforditast, masrészt var-
hatéan mit hoz a fejére, ha megteszi, vagy épp ha nem teszi meg. Mindkettdnek megvannak
a tobbnyire eldre biztosan fel nem mérhet6 kockazatai — Osman P.) "Ha egyszer egy ilyen
hekker a kezem kozé keriil, én kitekerem a nyakat!’ hallom jézan, komoly programozok-
tol, akik digitalis tamadasok kovetkezményeképpen tjra meg tjra plusz munkafeladatokkal
szembestilnek. Emiatt aztan egyre t6bb villalkozds dhajt sajdt hacking back potencidlt kiala-
kitani. De vajon egydltaldn megengedett-e a visszahekkelés? Vajon a megtorlas csakugyan a
valddi tamadot éri utol — vagy netan egy vétlen szerepl6t valamely szovetséges orszagban,
akinek csak visszaéltek a szdmitogépével egy tdmadas céljabol? Es ha mondjuk a hacking
back megengedett, vajon a védekezé fél késziilt egy eszkaldcio kovetkezményeire is? A digitélis
tamadasok elleni védekezés kényes politikai iigy, és komoly diplomdciai bonyodalmakat
okozhat. Azt, hogy a nemzetkizi jog hogyan dll a digitdlis id6k védelmi kérdéseihez, a 4. feje-
zetben taglaljuk” — Biztosra vehetd, hogy ha a visszatimadashoz, megtorlashoz alkalmazott
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eszkozok torvénysértok, akkor az alkalmazasukat nem teszi legélisabba az sem, hogy tama-
dasra vélaszoltak veliik.

»Ha némelyik allam felismeri, hogy a digitélis korszak technologiai a geopolitikajukat is
tamogathatjak, technoldgiastratégiajukat is eszerint alakitjdk majd. Amint az 5. fejezetben
megallapitjuk, a digitdlis stratégidkat illetéen vannak kiilonbségek a Nyugat, illetve Kina és
Oroszorszdag kozott. Kiilondsen a mesterséges intelligencidt, a 21. szdzad kulcstechnoldgidjdt
alkalmazzdk eltéréen az orszdgok politikai rendszeriik fiiggvényében — itt a nagyobb gazda-
sagi versenyképesség érdekében, ott a gazdasagi szempontbol relevans forrasok politikai
és katonai ellendrzése céljabol. A mesterséges intelligencia felhasznalasanak kiilonbségei
abbol adédnak, hogy két eltéré rendszeralternativa titkozik elsé alkalommal 6ssze: a neoli-
beralizmus és a vilaguralomrol sz6tt kinai alom” - Bar igazan erds megilletédottségre ko-
telez, hogy Hofstetter még a Chatham House — mds néven Royal Institute of International
Affairs - Demokracia és Technoldgia Bizottsaganak is tagja, nem hagyhaté emlitetleniil,
hogy ebben az dsszegzésben erds leegyszertsitésnek ting allitasok is megjelennek. Mar on-
magaban az is, hogy a digitalis stratégidk tekintetében a geopolitikak kozti kiillonbségekként
csupan két ellenpolust emel ki, egybevonva Kindt és Oroszorszagot — a 21. szazadnak aligha
csupan e harom lesz a meghatarozé geopolitikai szerepléje. India minddssze annyival sze-
repel az egész konyvben, hogy ,a vilag legnagyobb — noha mukédési zavarokkal kiiszkodd
- demokricidja’, jollehet potencidlja nagyon is magasra ropitheti az eljovendd geopolitikai
ranglistan. A jovébeli kilatasok vonatkozasaban szintén nagyon nem eleve elhanyagolhatd
Brazilia mindossze ennyit kap: ,,elnokké valasztotta a maga Donald Trumpjat” , Két eltérd
rendszeralternativa” sem els6 alkalommal iitk6zik meg a globalis csatatéren, s a mesterséges
intelligencia felhasznalasat sem igazan az itt emlitett tényez6k uraljak. ,,Amerika és a profit
logikaja” az emlitett 5. fejezet egyik idevago alcime, a valosag azonban az, hogy az USA meg
sem engedhetné maganak, hogy katonai potencidljanak folyamatos fejlesztése a hattérbe
szoruljon. A 21. szazadi Kinara sem épp az tlinik jellemzének, hogy almokat széne, még
kevésbé, hogy az ideoldgiat helyezné a nagyon is gyakorlatias célok elérése f61é. S alighanem
kétely nélkil kijelenthetd, hogy mindkét ,rendszeralternativa” orszagai egyarant igyekez-
nek mindent kihozni az MI fejlesztésébdl és felhasznalasabdl mind katonai potencialjuk
erGsitésében (az orszag méretébdl és erejébdl kovetkezd geopolitikai torekvéseik szerint),
mind pedig a gazdasdgaikban. Ami pedig az itt igy aposztrofalt Nyugatot illeti, némi me-
részséggel még az a kérdés is felvethetd, vajon az emlitett neoliberalizmus ura-e vagy inkabb
eszkoze a tOkés termelési mod jelenlegi paradigmajanak.

»A két rendszeralternativa kozott elhelyezkedé Eurdpa kihivisokkal kénytelen szembenéz-
ni. Mit jelent vajon az j, azsiai nagyhatalmi torekvés a mi eurdpai foldrésziink szamara?
Donald Trump Amerikdja (Hol van az mar! - Osman P.) mindenesetre nem szall sikra mar
Eurdpa biztonsagaért. A kontinens igy még inkdbb csak magdra szdmithat a nyomadssal és a
megosztd torekvésekkel szemben, amelyek a — kozelebbi és tavolabbi — Kelet részér6l érik.
Vajon képes-e Eurdpa sajdt vilagpolitikdt megfogalmazni és eszerint élni? Az 1ij technolégidk
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ebben segitségére lehetnek. Ezzel kapcsolatos elgondolasok kis valasztékaval szolgdl a 6. fe-
jezet”

Némileg furcsa: ha a Nyugatot és a neoliberalizmust tekintjiik az egyik rendszeralterna-
tivanak, miért valasztja le rola Hofstetter Eurdpat? S hogy milyennek latja és ldttatjia ehhez
Eurépdt, azt jellemzi az itt kovetkez idézet. ,,Eurdpa is vdlsdgban van, és minden, csak nem
egységes. Nagy-Britannia ugy dontétt, hogy kilép az Unidbdl, s a tovabbiakban egymagaban
all. A keleti bévités orszdgai alig rendelkeznek integrativ erékkel, és az illiberdlis demokrdcia
koncepcidjdval, a sajtészabadsdg és a fiiggetlen igazsdgszolgaltatds korldtozdsdval magukat
az Unié politikai alappilléreit tamadijdk. (Vajon erre a jellemzésre mennyire all meg minden
tudomanyos igényti elemzés alapkovetelménye, a ’sine ira et studio, azaz "harag és részrehaj-
las nélkiil'? - Osman P.) Skandinavia, amely a vilag tokéletes demokracidinak listajan els-
kel6 helyet foglal el, specialis eset, meglehetésen higgadt és legtobbszor sikeres a szocidlis
érdekek kezelésében. Egy negyedik eurdpai régiét alkot az tin. Mag-Eurépa, amely az Uni6
alapeszméjének értelmében tovabbra is még békésen, egységesen, vagy legalabbis komp-
romisszumokra készen akar egyiitt élni, nem mentes azonban a szocialis fesziiltségektol és
tarsadalmi megosztottsagtol. Franciaorszagban a sargamellényesek demonstralnak a refor-
mok ellen, egész Eurdpaban eléretérében van a jobboldali populizmus, a digitalizdcio pedig
silyos szocidlis gondokkal fenyeget azokon a helyeken, ahol a munkdt automatizdljdk, vagy
pedig a technika gyorsabban terjed, hogysem az emberek megtanulhatndk, hogyan bdnjanak
vele” — ,Megtanulhatnak”? Nagyon ugy néz ki, hogy az utobbi évtizedek egyik legfontosab-
ba valt koncepcidja, az élethosszig tanulds mar a kozeljovében mind tobb ember szamara a
talélés alapvetd eszkoze lesz abban a versenyfutasban, amely az emberek és a robotok kozott
bontakozik ki a munka vildgaban, legalabbis a tékés termelési rend mai paradigmdjaban.
Mas iranyba tereld kiilsé kényszer nélkiil a téke ebben a maga érdekeit koveti, ami pedig azt
hozza, hogy robotokat alkalmazzon mindeniitt, ahol ez szamara kifizet6d6bb az emberek
alkalmazasanal. Ezt mar az MI és a velejaré negyedik ipari forradalom elétti korokban is
lattuk, a j6l automatizalhaté munkaelemek és -folyamatok automatizalasaban. Ahogy pedig
fejlédnek a robotok, ugy éllithatjak 6ket rendszerbe mind fejlettebb tevékenységek végzésé-
re, ami szitkségképp az emberek kiszorulaséval is jar onnan. Talan nem tul merész feltevés,
hogy ezzel a digitalizaci6 el6bb-utdbb egy Gj paradigmat kényszerit majd a tarsadalmakra
és az azok alapjaul szolgal6 gazdasagokra. Ehhez a fejezet egyik alcimét emeljiik ide: ,,Ba-
torsdg a hatarozott demokraciapolitikdhoz”

»Amikor a politikai hatalom és a katonai erdszak kontextusaban kezdtem foglalkozni
digitalis technoldégidkkal, nyomban a gondolkodas latszolag lekiizdhetetlen akadélyéba tit-
koztem. Akinek jobb fegyvere van - mondana az ember elsére reflexszertin -, az fog érvé-
nyesiilni politikailag vagy katonailag. (Ez eleve nem igaz! A fegyver sziikséges, de messze
nem elégséges eszkoz a harccal kivivott gy6zelemhez. A lehetd legjobb hasznalatahoz sziik-
séges tudas nélkiil mit sem ér, a nagyobb tudas viszont még gyengébb fegyverrel is képes
lehet gy6zni a masik felett. Ez a tudds pedig a kardforgatd technikai képzettségét6l, harci
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tapasztalatatdl, hidegvérétdl és lélekjelenlététdl ma mar a legbonyolultabb hibrid fegyver-
rendszerek maximalis hatékonysagu felhasznalasahoz sziikséges technologiakig terjed, s
természetesen minél bonyolultabb, magasabb technikai szinvonalt a fegyver, annél tobb kell
hozzé bel6le is - Osman P.) Csak lassan tarultak fel eléttem a vilagrend szemiink el6tt zajlo
rendkiviili atrendez6désének a politikai finomsagai, és valt vilagossa a folyamat jelentSsége.
Lélegzetelallito dolog torténik, és arra var, hogy észrevegyiik, tudatositsuk és tematizaljuk.
A technolégia pedig nem pusztdn mellékszerepld, hanem az egyik, ha nem a legfontosabb
kulcstényezé abban, hogy miféle rend uralja majd ezt a mi digitdlis 21. szdzadunkat” - Jokait
idézve (A kiskiralyok): ,Tagadok aztat”. Amig az dnfejleszt6 altalanos MI a fekete disztépiak
joslatainak megfelel6en at nem veszi az uralmat a vilag felett, a rendet meghatérozé kulcs-
tényez6 mindig az lesz, hogy mit akarnak maguknak teremteni a technoldgidkkal azok urai,
vagyis az emberek valamiféle szervezetei, ma leginkabb a nagyvallalatok. Ezek mikodtetik
a technologidkat, s az e miikddésekbdl kovetkezd gazdasagi és tarsadalmi hatdsok alakitjak
a 21. szazad rendjét - erdsen meglehet, hogy akar mtikodtet6ik szandékatdl eltérden is, de
a technologiak, a mondott hatarig ebben csak eszkézok maradnak.

Nézziink bele egy kicsit a részletes kifejtés elejébe, a fejezetcim és alcimek segitségével:

- A kdd mint fegyver — Benne, egyebek kozt: Biztonsdgi rések— programhibdk, amelyek
utjan be lehet hatolni a rendszerbe. Hofstetter példaként hozza a hirhedt WannaCry
zsaroldszoftvert, amely rohamosan terjedt el, és 99 orszagot fert6zott meg. A torténet
igen sokat elmond témank sajatossagairol, ebbdl idéziink: ,Nemcsak az NSA (Ame-
rikai Nemzetbiztonsagi Ugynokség -~ Osman P.), hanem mds nyugati biztonségi szer-
vezetek is gytjtik a szamitogépes programok biztonsagi réseit, hogy sziikség esetén
betorhessenek a vilag barmelyik szamitogépébe. A biztonsagi réseket normalis koriil-
mények kozott szigoru titoktartas ovezi, am az NSA maga is hekkertamadas aldozata-
va valt” Ebbél lett a WannaCry. ,,Kinat és Oroszorszagot szoktdk els6ként gyanusitani
a hekkertamadésok szerzéségével, 4m kideriilt, hogy Eszak-Korea éll a WannaCry-os
cybertamadds mogott. Egy allam és hekkerei tamadast intéztek szamos mas allam el-
len” - A kapcsolat az allam és a hekkerek kozott tobbnyire nem bizonyithatd, de maga
az allitas is j6 propagandafegyver ebben a hdboruban.

- Két ut a hatalomhoz: ,, Amikor a 21. szazadban olyasmi valik fegyverré, ami nem tar-
tozik a korabbi évtizedek klasszikus fegyverarzendljaba, mert tjfajta technikat képvi-
sel, ideje reflektdlnunk ra, hogyan valtozik meg a hédboru természete a digitalizacié
révén, és hogyan kérdéjelez6dik meg alapvetden a hdboruval és békével kapcsolatos
felfogasunk”

- Elkotelezettség a béke irdnt: ,A béke elmélyitésének célja alighanem igencsak eurdpai
eszme. Igy a katonai erészak elutasitdsa is a hadviselés kulturélisan meghatérozott,
etnocentrikus megkozelitése. Mds kultirdkra ugyanis egydltalan nem érvényes, ami

IPARJOGVEDELMI ES SZERZOI JOGI SZEMLE



KONYV- £S FOLYOIRATSZEMLE 157

irdnt Eurépa olyannyira elkotelezettnek érzi magdt. Ezt Angela Merkel kiliigyminisz-
tere, Sigmar Gabriel igy fogalmazta meg: ’Egyetlen vegetarianusként atkozottul nehéz
dolgunk lesz a htisevék vilagaban.”

Idetolakszik a megjegyzés: ez a ,béke” leginkabb a hagyomanyos fegyverekkel vivott
héboru hidnyat jelenti, s a napi gyakorlat j6l mutatja, hogy messze nem zérja ki a
hibrid fegyverek alkalmazasat. Errél szol a kovetkezd idézet is. ,, A hideghaborura,
amelyben hallgattak az atomfegyverek, a terror elleni haboru kovetkezett, most pedig
a cyberhébord. Allandban egyiitt éliink egy diffuz fenyegetéssel és azzal a lehet8ség-
gel, hogy az er6szak egy napon varatlanul, kézzelfoghat6 formaban manifesztédlodik,
és barmelyikiinket elérheti. Akkor hat a hatalmat és az erszakot, a békét és a haborut
mégsem tudjuk élesen elhatarolni egymastdl. Ehelyett a két szitudcié kozti tartdsan
zavaros allapotban éliink - egy hibrid helyzet kontinuumaban?”

- A kdrnyezeti intelligencia mint csatatér: ,,Egyre tobb szerepld van fenn a neten és vesz
részt a mindennapi életben, sziinet nélkiil interakcidkat folytatva és kommunikalva.
Ez zajlik a minden internetjén. A jogtudomany az éltalanos halézatisagot és ennek
hétkoznapi objektumok révén adodé kognitiv potencidljat kornyezeti intelligencid-
nak nevezi. Az emberek, a gondolataik, a szandékaik, a pszichéik és targyaik halozata
ily médon naprol napra értékesebb lesz, a halozat novekedésével pedig egyre kiva-
natosabbnak tiinik a kornyezeti intelligencia politikai és katonai célu felhasznalasa a
geopolitika eszkozeként. E jovobeli csatatéren — a szerepl6k szandékai szerint — a cél

o

az iranyitas atvétele vagy mar létez6 allamhatalmak és tarsadalmi struktarak tovabbi
fenntartdsa, a demokracidé éppugy, mint a diktataraé. A tarsadalom kozosségi mega-
komputerré valé atalakitasa, ugy tiinik, lehetévé teszi, hogy lemondjunk a klasszikus
katonai eszk6zokrdl, és mégis folytassunk hédbortkat. A digitalizaci6 a hatalom és az
erészak ujfajta eszkozeit teszi lehet6vé”

- Hibrid hadijatékok: ,,Az allamok nem csak katonai vallalkozasokra tamaszkodnak,
ha ki akarjak szervezni haboruikat. Azok korébe, akiket egy kormany igénybe ve-
het, beletartoznak blin6z6k, hekkerek, kémek, Gjsagirdk is, tovabba mindazok, akik
be akarjak hizelegni magukat a kormanyuknal. A digitalis korszakban kamatoztatjak
képességeiket, legyen sz6 akar informdciok gytjtésérdl, propaganda internetes ter-
jesztésérol, adatlopasrol, vagy ransomware, zsaroloprogram segitségével elkovetett
zsarolasrél. A maganszektor ebben a vonatkozasban tekintélyes képességekkel ren-
delkezik, amelyeket egyarant kihasznalnak az amerikai, orosz és kinai titkosszolgala-
tok, hogy digitalis mtveleti képességeiket hosszt tdvra kialakitsak. Es ehhez még csak
sok pénzre sincs sziikség! A kornyezeti intelligencia elleni timadasok ugyanis sokkal
olcsébbak egy katonai csapasnal. Egy olyan politika szamara, amely politikai céljainak
elérése érdekében az ilyen intézkedéseket a katonai erészak klasszikus kellékei nélkiil
alkalmazza, a hibrid tdmadasok a politika eszkozeivé lesznek. Aki a hdborut igy értel-
mezi, Gjradefinidlja annak jelentését.”
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- Vidlasztasi titkok: Ha mar armdny és informatika, és még vélasztas is, szinte az len-
ne a meglepd, ha nem a 2016-os USA-elnokvalasztast hoznak fel, ahogy Hofstetter
mar el6bb is tette. ,A CIA felfigyelt az oroszok amerikaiak elleni cybertamadasara,
amely agresszivitas és intenzitas tekintetében mindent felilmult, amit eddig a régi
ellenségtdl a szovjet id6kbdl szokvanyos politikai beavatkozasaként megszoktak. Az
oroszok feltérképezték az amerikai valasztasi infrastrukturat, és megfigyelték az dlla-
mi rendszereket. ... Az online behatolas arra enged kovetkeztetni, hogy Oroszorszag
olyan tdmadésra késziil, amely meglepi majd ez Egyesiilt Allamokat. Elképzelheté
volna, hogy az orosz kormdny taviranyitassal ugy tudja befolyasolni az amerikai el-
nokvalasztast, hogy az altaluk 6hajtott jelolt, Donald Trump kerekedjen feliil? Min-
denesetre abbdl kell kiindulni, hogy csak a gyengébb tamadéasokat fedezték fel. Kina
mellett mégiscsak Oroszorszag rendelkezik a vilag legprofesszionistabb és leggyor-
sabb hekkereivel” — Felettébb érdekes! Az egész negyedik ipari forradalom minden
alapvetd informatikai innovéciéja Amerikaban sziiletett, Amerika kétségkiviil bével-
kedik a legjobb informatikai sziirkeallomanyban, 6v¢é a vilag leger6sebb hadserege, s
a kiberhadviselés mar nyilvanvaldan ott is elsérangu fegyvernem, szoros szovetségese
az informatikai innovacidkban szintigy élenjar6 Izrael is, és mindemellett gyenge
lenne profi hekkerekben?

Megjelenik ugyanakkor egy kiviilallénak roppant meglep szal is: ,,Bekapcsolddott a vizs-
galatba a Jeh Johnson belbiztonsagi miniszter vezetése alatt 4ll6 Department of Homeland
Security is. Johnson sorra hivta a szovetségi allamokat, hogy felajanlja segitségét a valasztasi
intézmények védelméhez, valamint a sebezhetd pontok felderitéséhez. A szovetségi allamok
reakcidja azonban mereven elutasito, sét felhaborodott. ‘Gondoskodjon réla, hogy a wa-
shingtoni kormany tavol tartsa magat az allamunkban jelentkezd valasztasi problémaktol,
hangzik az illetékes hivatalnokok ingeriilt valasza. Bizalmatlanok. Attdl tartanak, Washing-
ton esetleg megprobal beavatkozni a szovetségi tigyeikbe. A névekvé bizalmatlansag 1ég-
korében az amerikai szovetségi dllamok és hatdsagaik korében ekkor az a gyanu kap lébra,
hogy Washington maga avatkozik be az amerikai valasztasi rendszerekbe és sérti meg integ-
ritasukat, hogy afféle partizanhaboru soran fejtsen ki ellenallast a republikanus elndkjelolt-
tel, Donald Trumppal szemben. Utobbi pedig, ahelyett, hogy inditvanyozna egy kiilhatalom
nyilvanvaldan ellenséges szandéku tdmadasanak felderitését, a két elnokjelolt méasodik
televizids vitaja soran e kijelentésre ragadtatja magat: *Talan nem is volt hekkertdmadas’
Ez belpolitikai megkozelitésben: katasztréfa — s mar csak ezért is jol érzékelteti a kiviilrél
végrehajtott digitalis tamadas el6nyeit. Az ilyet egész egyszertien nem veszik komolyan -
vagy gyorsan kétségbe vonjik, hogy megtortént. Barki elindithatta ugyanis az attakot, akar
az ellenfél valasztasi kiizdelmét szervezd team is — belfoldrél. Annak végiil is minden oka
megvan rd, hogy a személyt, aki egy rovid idére a masik politikai tdbor exponense, minden
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eszkozzel hatraltassa, immar nemcsak politikai eszk6zokkel, hanem megkérddjelezhetd és
illegalis digitalis befolyas érvényesitésével fizikailag és 1élektanilag is.

S ez az a pont, ahol a lathat6 haboru a karakterszamlaldoval térdre kényszerit. J6 olvasast a
tovabbiakhoz: roppant izgalmas, tanulsagos, és nem kevéssé félelmetes!

Dr. Osman Péter
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