Titkositasi algoritmusok
- a hagyomanyos titkositas végnapjai

Domaosi Pal (Intelligens Technoloégiak Kft., Debrecen)
intelligenstechnologiak@gmail.com

,Hagyomanyos” titkositas=napjaink szamitogéppel vagy napjaink valamiféle okos eszkozével

(okos telefon, okos karora, okos mosogép, okos lakas, 6njaro autd, stb) tamogatott
titkositas

IBM (1975) : DES (Data Encryption Standard)- azt hitték, hogy feltorhetetlen marad
— 1990 o6ta feltorhetd
- 3 DES (1995) a DES-nél biztonsagosabb, de ez is feltorhet6 (2017)
- Joan Daemen és Vincent Riljdael (2000) : NIST palyazat gyoztesei
Advanced Encryption Standard, AES (2001)
(talan) biztonsagos (egyeldre)

Ron Rivest (1987): RC4 — 2013 6ta feltorhetd

Whitfield Diffie és Martin Hellman (1976) szabadalmat nydjtottak be (és

"New Directions in Cryptography” cimmel tudomanyos dolgozatot publikaltak),
melyben a nyilvanos kulcsu titkositas otletét irtak le. Ugyancsak benyujtottak
az ugynevezett egyiranyu fuggvényekkel torténd személyi azonositas otletét.

Ron Rivest, Adi Shamir és Len Adleman (1976) : RSA nyilt kulcsu titkosito algoritmus
(Diffie és Hellman elgondolasa alapjan, de mas elven mikodik)



2. A szimmetrikus és aszimmetrikus rendszer 0sszehasonlitasa
titkos kulcs megosztas:
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Szimmetrikus (egy kulcsu) rendszer :

1. Folyamtitkosito: titkositas és visszafejtés karkaterenként/bitenként

2. Blokktitkosito: titkositas és visszafejtés blokkonként (rendszerint 16 bajt vagyis
128 bit hosszusagu bitlanconként)

Folyamtitkositas el6nye: a titkos sz6veg nem tartalmaz lres (feltoltd) karaktereket
Blokktitkositas el6nye: lavinahatas

Lavinahatas: egy nyilt szoveg blokk egyetlen karakterének/bitjének megvaltoztatasa a
hozza tartozo titkos blokk nagy mértékd megvaltoztatasat eredményezi.

Folyamtitkositas hatranya: nincslavinahatas
Blokktitkositas hatranya: a titkos szoveg tartalmazhat tres (feltolto)
karaktereket (ha az Gizenet hossza nem a blokkhossz tobbszordse)



3. PGP rendszer (Pretty Good Privacy) Phillip Zimmermann (1991)
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4. VESZELYEK:
Peter W. Shor (1994): "Algorithms for quantum computation: discrete logarithms

and factoring,, tudomadnyos dolgozata alapjdn mind a Diffie-Hellmann, mind pedig az
RSA kvantumszdamitogéppel feltorheté.
GOOGLE(2019): 53 kvantumbites kvantumszamitogép

Honeywell (2020): 64 kvantum mennyiség(

(vita van arrél, hogy melyiknek nagyobb a szamitd kapacitasa)

A Diffie-Hellmann, valamint az RSA rendszerek néhany éven belll
hasznalhatatlanoklesznek.

Nem igazia veszély (?): vannak olyan nyilvanos kulcsu rendszerek (példaul McEliece
1978-ban publikalt rendszere), melyek kvantumbiztosak, azaz kvantumszamitégéppel
nem torhetbk fel. Igaz, szamitasigényesebbek, de a processzorok fejl6désével ez nem
fogigazi gondot jelenteni.

(Megjegyzés: a kvantumszamitogép csak az aszimmetrikus rendszerekre Jelent

igazan veszélyt)

Hatradélhetiink? Hat nem!

P. Kocher, 1996: Timing Attacks on Implementations of Diffie-Hellman,RSA,DSS,

And Other Systems
Oldalcsatornas tamadasok: a szamitogépes rendszer megvaldsitasabol szarmazoé

informacidkon alapul, nem pedig a megvaldsitott algoritmus gyengeségein
Példaul: energiafogyasztas, elektromdagneses szivargas, hang, h6, stb)



Kapersky (2018). Az intelligens otthonok vildgaban akar egy villanykortén keresztil is
letirithetik a bankszamlankat, és biztosak lehetlink benne, hogyha figyelmetlenek
vagyunk, meg is teszik.

Védekezés(?) : Faraday-kalitkaba helyezzik az eszkozt.

Nem igazan 21. szazadbeli megoldas
|OT eszkdzok Faraday kalitkaban?

Eredmény: okostelefon, okos 6ra, okos otthon, stb suly és terjedelemnovekedése.
Vagy: okos villanykorte Faraday kalitkaban?
Mas megoldas nem lehet?

XOR titkositas : a nyilt szoveget bitlancca alakitjuk, s egy ugyanolyan hosszusagu valadi
vagy alvéletlen bitlanccal bitenként alkalmazzuk ra a kizard vagy (XOR) mUveletet. Ha
Mondjuk a nyilt szoveg soron kovetkezd bitje a és a véletlen vagy alvéletlen bitlanc soron
kovetkez6 bitje b, akkor a titkos szoveg soron kovetkez6 bitje a XOR b. Nyilvanvald, hogy
az a XOR b XOR b =a azonossag miatt a titkos szovegre és a véletlen vagy alvéletlen bitlanc
bitenkénti XOR-ozasaval visszakapjuk az eredeti szoveget.

Claude Shannon (1949): bizonyos feltételek teljesililése esetén a XOR titkositas
feltorhetetlen.

Sajnos ezzel isgond van.



Ismert nyilt szoveg alapu tamadas: tegylik fel, hogy a tamado (hacker, rendszergazda,
stb) megszerez egy nyilt szoveg-titkos szoveg part. XOR titkositas esetén a titkositas
kulcsa visszanyerhetd, s ennek segitségével az eredeti lizenet helyett hamis lizenet
kiildhetd. Ezen a helyzeten sajnos a tobbfordulds titkositas sem segit.

Van kiut (ligyvezet6 tarsammal, dr Horvath Géza egyetemidocenssel kozos alapotlet):
mind a titkositashoz, mind a visszafejtéshez megszerkeszthetd egy-egy specialis tablazat

ugy, hogy a XOR mdvelet helyett ezen tablazatokbdltorténd kiolvasas muveletét
alkalmazzuk:

Titkositaskor a XOR b helyett a T b -t vessziik, ahol is a T b jel6li a titkositasnal alkalmazott

T tablazat a-val jelolt sorindex( és b-vel jelolt oszlopindexl elemének kiolvasasat
Visszafejtéskor a XOR b helyett a V b —t vesszik, aholis a V b jeldli a visszafejtésnél
alkalmazott V tablazat a-val jel6lt sorindex( és b-vel jelolt oszlopindex( elemének kiolvasasat.

Eredmény: egy olyan hatékony folyamtitkositd, mely

- rezisztens mind az oldalcsatornas tamadasra, mind pedig az ismert nyilt szévegalapu
tamadasra

- gyors titkositas, gyors visszafejtés, kis tarigény (mint a XOR-os titkositok esetén)

- alkalmasan valasztott tobbfordulds valtozata atmegy az NIST teszten

(US National Institute of Standards and Technology security tesztje)
Ezen (folyamtitkositd) talalmanyunk 2020-ban EU szabadalmat nyert, melyet 2021-ben

Magyarorszagon, az Egyesult Kiralysagban, Franciaorszagban, Németorszagban, Svajcban
hatalyositottunk.

Folyamtitkosité talalmanyunk USA szabadalmaztatasa folyamatban van.



Tovabbi fejlesztésiink: egy blokktitkosito, mely

- rezisztens az oldalcsatornas tamadasra

- gyors titkositas, gyors visszafejtés, kis tarigény

- alkalmasan valasztott tobbfordulds valtozata atmegyaz NIST teszten
- lavinahatas

Blokktitkositdnkra 2021-ben nemzetkozi (PCT) szabadalmi bejelentést tettlink.

Osszegzés

Alap probléma: a napjainkban széleskorlen elterjedt titkositasi rendszereket a
XX. Szazadban fejlesztették ki, s nem igazan alkalmasak a XXI. szazadban felmerilé
Titkositasi problémak athidalasara.

A debreceni Intelligens Technoldgiak Kft néhany |épést tett ennek athidalasara

KOSZONOM A FIGYELMET.



