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TITKOS ADATSZERZES ES NEMZETKOZI EGYUTTMUKODES
A SZOFTVEREK JOGOSULATLAN LETOLTESENEK ES TELEPITESENEK
BIZONYITASA KOREBEN

1. BEVEZETES

A szoftverekkel kapcsolatos, vagyoni természetli szerz6i jogok biintetSjogi védelmének
jogszabalyi alapjat a Blintet6 Torvénykonyvrdl szolé 1978. évi IV. torvényt (a tovabbiak-
ban: Btk.) médosité 1993. évi XVIIL. térvény 72. §-a teremtette meg. A jogalkot6 az ezen
célt szolgalo tényallast (Btk. 329/A. §) keretdiszpozicioként - vagyis masik jogagazathoz
tartozd norma megsértéseként — fogalmazta meg, eredetileg ,,szerz6i és szomszédos jogok
megsértése” elnevezéssel, amelyet a szerz6i jogrol szo16 1969. évi I1I. térvény rendelkezései
toltottek meg tartalommal. Az ) tényallas alkalmazasa eleinte nem volt zokkendmentes,
de hamarosan letisztult a gyakorlat. Voltak persze olyan gondok is, amelyek megoldasdra
tobbet kellett varni, példdul a ténydllas cimében szerepld ,,és” kot6szot — amely a jogalkoto
eredeti szandékatdl eltéré jelentést hordozott, és ebbél adéddan komoly értelmezési problé-
makat okozott — csak az 1999. évi CXX. torvénnyel cserélték ,vagy”-ra.'
A szamitastechnika és az informdcidtechnologia tovabbi fejlddése, valamint az
internethasznalat hétkoznapiva valdsa sok tekintetben 6j helyzetet teremtett, ezért nem-
csak a jogalkotonak kellett ujragondolnia az illegalis szoftverhasznalat visszaszoritasat célzé
szabdlyozdst, hanem a bliniild6z szerveknek is fel kellett késziilnitik a kihivdsokra. Ebben
a szellemben szdmos, a jogszabdlyi hétteret érint6 valtozas kovetkezett be. A Btk. a 2001.
évi CXXI. torvénnyel tortént modositas ota ,,szerz6i vagy szerz6i joghoz kapcsolddé jo-
gok megsértése” néven hatdrozza meg a blincselekményt,” a tényallas szovege szabatosabb,
a szabdlyozas pedig differencidltabb lett. Id6kozben hatdlyba 1épett a korabbi szerz6i jogi
torvényt felvalto 1999. évi LXXVI. torvény (a tovabbiakban: Szjt.), a biintetSeljarasrdl sz616
1998. évi XIX. torvény (a tovabbiakban: Be.), és az elektronikus hirkozlésrdl sz6l6 2003.
évi C. torvény (a tovabbiakban: Eht.) is. A legnagyobb valtozast azonban az Eur6pa Tanacs
Szamitastechnikai Blinzésrél szo16 Egyezménye eredményezte, amelyet hazankban a 2004.
' A ,vagy” kotészo alkalmazasa egyébként sokkal inkabb 6sszhangban van a biincselekmény torvényi egységként valo
megfogalmazaséval. Ahogyan arra a Legfelsébb Bir6sdg is ramutat (BH 2000. 288.), a Btk. 329/A. §-a szerinti tény-
allas ugynevezett osszefoglalt biincselekmény: egyrészt a ,,szerzéi jogok’, masrészt pedig az ehhez hasonlé és ezzel
rokon ,,kapcsolodd jogok” megsértéit rendeli biintetni. Ez a torvényszakasz tehat kiilon-kiilon is 6néll6é deliktumnak
mindsiilé térvényi tényallasokat foglal egybe (esetleges egyiittes el6fordulasuk esetére), kizarva ezzel a blinhalmazat
megallapitisanak lehetéségét.

2 Az egyezmény hivatalos magyar nyelvli szovege még mindig szomszédos jogokat emlit annak ellenére, hogy az Szjt.

2002. janudr 1-je, a Btk. pedig 2002. 4prilis 1-je ta szerz6i joghoz kapcsolddé jogokrol szol, és az egyezmény angol
nyelvii szovege is a ,related rights” kifejezést hasznélja.
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évi LXXIX. torvénnyel hirdetettek ki. Az egyezményt 2001. november 23-an, Budapesten
irtak ala, hatalybalépésére azonban csak 2004-ben kertiilt sor. A magyar jogalkoto igyekezett
az atiiltetéssel, és mar a 2002. évi L. térvénnyel megprdbalta az egyezmény rendelkezéseihez
igazitani a hazai szabalyozast.

A Btk. 329/A. §-a nem sorolja fel a lehetséges elkovetési magatartasokat, a btincselekmény
ugyanis barmely olyan magatartassal megvaldsithato, amely a szoftverrel kapcsolatos va-
gyoni természet( szerz6i jogokat haszonszerzés végett vagy vagyoni hatranyt okozva meg-
sérti.’ Annak megitélésénél, hogy egy cselekmény illeszkedik-e a torvényi tényallas keretei
kozé, szem el6tt kell tartani a Btk. 329/A. §-anak — mar emlitett — keretdiszpozicid-jellegét.
Rendkivill fontos, hogy az Szjt. 59. §-dnak (2) bekezdése szerint a felhasznalasi szerz8dés-
ben sem zarhato ki, hogy a felhasznal6 egy biztonsagi masolatot készithessen a szoftverrél,
ha az a felhasznalashoz sziikséges. A biztonsagi masolat készitésével tehat a felhasznalé nem
kovet el blincselekményt.* Emellett arra is figyelemmel kell lenni, hogy mivel az Szjt. szdmos
diszpozitiv rendelkezést tartalmaz, igy elképzelhetd, hogy bizonyos megengedett felhaszna-
lasi modokat a szerz8dés kizar, vagy a szerzd jogosultsagai koziil egyeseket atruhaz, ezért a
buncselekmény megvaldsulasat mindig csak a konkrét felhasznalasi szerz6dés ismeretében
lehet megéllapitani. Ennek jogszabalyi alapjat az Szjt. 9. §-anak (6) bekezdése teremti meg,
amelynek értelmében a jogszerz6 a vagyoni jogokkal (igy a tobbszorozés, a terjesztés és
a nyilvanossaghoz kozvetités jogaval) csak a jogok atruhdzasara iranyul6 szerzédés eltérd
kikotése hidnyaban rendelkezhet a tovabbiakban. A gyakorlatban persze az a jellemz6, hogy
a szerzbi jog jogosultja igyekszik minél szlikebbre szoritani a felhasznalasi lehetéségeket, és
szinte minden esetben kikoti, hogy a felhasznalé a vagyoni jogok nagy részével nem rendel-
kezhet. Mindezek alapjan azt mondhatjuk, hogy a szoftverek interneten keresztiil, jogdijfi-
zetés nélkiil, akdr egyetlen példdnyban torténd letoltése és telepitése rendszerint még abban
az esetben is biincselekménynek mindsiil, ha azt az elkévet nem forgalomba hozatal vagy
jovedelemszerzés céljabol, hanem kizardlag sajat felhasznalasra végzi, feltéve, hogy fennall
a haszonszerzési célzat, vagy bekovetkezik a vagyoni hatrany.®

Az egyezmény 10. cikke szerint a részes allamoknak a szerzéi jogok megsértését csak abban az esetben kell biinte-
tend6vé nyilvanitaniuk, ha azt szandékosan, kereskedelmi méretekben és szamitastechnikai rendszer ttjan kovetik el.
Els6 ranézésre ugy tiinhet, hogy a magyar szabélyozas nem szigorubb, mint amelyet Magyarorszagnak az egyezmény
alapjan ki kell alakitania, hiszen a Btk. 10. §-a (2) bekezdésének és a 329/A. §-a (1) bekezdésének osszevetésével meg-
allapithatd, hogy csak a szandékos elkévetés jelent biincselekményt, a szoftverek letdltése és telepitése pedig egyébként
is csak szamitdstechnikai rendszer utjan lehetséges. Az egyezmény 10. cikke azonban az alapeset megvalosulasahoz
megkivanja a kereskedelmi méretekben torténé (magyar szohasznalattal: tizletszer() elk6vetést, mig a hazai szabélyo-
z4s szerint a cselekmény enélkiil is biintetendd, hiszen az tizletszertiséget kiilon mindsitett esetként kezeli a Btk.
*  Ezzel 6sszhangban jegyzi meg a Legfelsdbb Birdsag (BH 2003. 101.), hogy téves az az allaspont, amely szerint a szami-
togépi program egy példanyban valé magancélii masolésa a forgalomba hozatal vagy jévedelemszerzés célzata nélkiil
is minden esetben sérti a szerz6i jogokat. Ha ugyanis a program megvasarlasaval a jogdijat megfizetik, a vasirlo a
magancéli mésolat készitésével nem sérti meg a szerzd jogos érdekeit, mivel ilyen esetben a hordozé araban benne
rejld ,iireskazetta-dij” kompenzalja annak jogos igényeit.
®  BH 2000. 288.; BH 2003. 101.
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Amennyiben a bizonyitékok rendelkezésre allnak, a szoftver telepitésének megtorténte
viszonylag konnyen megallapithat6. Az az igazan érdekes, hogy milyen médon szerezhet6k
meg a let6ltést valoszintsité bizonyitasi eszkozok, és hogyan képesek egyiittmiikodni a ha-
tosagok a hatarokon ativeld internetbtindzés megfékezésében. Eppen ezért jelen cikk keretei
kozott azt vizsgaljuk, miként valosul meg a titkos adatszerzés és a nemzetkozi kooperacié
a szoftverek interneten keresztiil torténé jogellenes megszerzése legjellemzébb forméjanak,
az ugynevezett warez-oldalakrol® térténd letoltések esetében.

2. TITKOS ADATSZERZES
2.1. A TITKOS ADATSZERZESBEN REJLO LEHETOSEGEK
2.1.1. Altaldban

A titkos adatszerzés az egyéb btincselekmények bizonyitdsaban is komoly segitséget jelent
a hatésagoknak, a leghatékonyabban azonban az internetes kornyezetben megjelené btin-
cselekmények vonatkozdsaban alkalmazhato. Ennek oka az internetszolgdltato” titkos adat-

oz

szerzésben val6 kozremiikodését el6ird szabalyokban keresendd. Ezek alapjan a szolgaltatd
minden olyan adatot jogosult és koteles kezelni, amelyekbdl nagy biztossdggal megéllapit-
hat¢ az elkovet6 személye, és bizonyithaté a blincselekmény megtorténte, igy a hatdsagok
feladata meglehetésen leegyszertsodik.

Az Eurépa Tandcs Szamitastechnikai Blinozésrél szold Egyezménye 20. és 21. cikke alap-
jan a tagallamok kotelesek megteremteni annak jogszabalyi alapjat, hogy hatdsagaik ko-
telezhessék a szolgaltatokat a forgalmi adatok® valds ideju 6sszegytijtésére és a tartalomra
vonatkozé adatok kifiirkészésére. Az ezt lehet6vé tevd szabalyokat a magyar jogalkoté a Be.

A warez-oldalon olyan honlapokat értiink, amelyen keresztiil rendszerint jogszertitleniil letoltésre kindlt szoftverek,
hangfelvételek, képek, filmalkotasok stb. érhetSk el. A letSltés a legtobb esetben nem ingyenes, a felhasznalonak alta-
ldban emelt dijas sms-t kell kiildenie az oldalon feltiintetett telefonszdmra, amiért egy korlatozott ideig haszndlhato, az
adatokhoz val6 hozzaférést biztosito jelszot kap.

Az Eurépa Tandcs Szamitastechnikai Biinozésrdl sz6l6 Egyezménye 1. cikkének c) pontja szerint szolgaltaté min-
den olyan kozjogi és maganjogi alany, amely a szolgaltatdsait igénybevevSknek biztositja egy szamitastechnikai rend-
szer altali érintkezés lehetdségét, és minden mas olyan alany, amely a kommunikécios szolgaltatasnak, illetve az azt
igénybevevok részére szamitdstechnikai adatokat feldolgoz vagy tarol. Az Eht. nem haszndlja az internetszolgaltato
kifejezést, a 188. § 14. pontja ehelyett az elektronikus hirkozlési szolgéltaté fogalmat hatdrozza meg. Ennek minésiil
az elektronikus hirkézlési halozat tizemeltetéje, valamint az elektronikus hirkozlési szolgaltatast nydjté természetes,
illetve jogi személy vagy jogi személyiséggel nem rendelkez gazdasagi tarsasag.

Az egyezmény 1. cikkének d) pontja szerint forgalmi adat minden olyan, a szdmitastechnikai rendszeren atmend és
a szamitastechnikai rendszer mint a kommunikécids lanc egyik eleme altal 1étrehozott, kommunikaciéra vonatkozo
adat, mely jelzi a kommunikdci6 eredetét, rendeltetési helyét, utvonalat, idejét, napjat, terjedelmét és idétartamat
vagy a szolgaltatas tipusat. Ezekhez az Eht. 157. §-anak (2) bekezdése — egyebek mellett — hozzateszi a dijfizetéssel
és a dijtartozdssal osszefiiggé adatokat, valamint tartozas hitrahagydsa esetén az el6fizet6i szerz6dés felmondasanak
eseményeit.
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birdi engedélyhez kotott titkos adatszerzésrdl szold, V. cimében helyezte el, de ugyanilyen
fontosak az Eht. idevagé rendelkezései is.’

2.1.2. A szolgaltato altal kezelt adatok
2.1.2.1. A forgalmi adatok

Az Eht. a Forgalmi és szdmlazasi adatok cim alatt rendezi a forgalmi adatok ataddsanak
esetkoreit. A 157. § (6) bekezdésének c), valamint (2) bekezdésének b)-c), és f)-g) pontja
szerint a kozvadas biincselekmények tildozése céljabol az internetszolgaltatd atadhatja azon
adatokat a hatésagoknak, amelyekbdl megallapithato az el6fizet6i allomas azonositdja, az
el6fizets cime és az allomas tipusa, a szolgaltatds tipusa, irdnya, kezd6 id6pontja, illetve a
tovabbitott adat terjedelme, az IP-azonosit6' és a szolgaltatas ddtuma. Ezek az informdciok
mar 6nmagukban is komoly segitséget jelentenek a hatdsagoknak, hiszen ezekbdl megal-
lapithatd, hogy ki volt az internetszolgéltatds igénybevevéje, mikor, és mekkora adatallo-
manyt toltott le a warez-szerverrél.

2.1.2.2. A tartalomra vonatkozé adatok

Bar a forgalmi adatok nélkiilozhetetlenek a vademelés megfelel6 megalapozasahoz, a leg-
fontosabb bizonyitékot mégis a tartalomra vonatkozd adatok jelentik. Ezekbdl deriil ki
ugyanis, hogy mit toltott le az elkovetd, vagyis a tartalomra vonatkozo adatok segitségével
azonosithato be a blincselekmény elkovetési targya, a szoftver. Csak ezen adatok ismereté-
ben nyilik méd a jogaiban sértett szerzé személyének meghatdrozasara és a vagyoni hatrany
megallapitdsara.

Az egyezmény 21. cikke - felismerve a tartalomra vonatkozoé adatok kifiirkészésében
megnyilvanuld hatdsagi talsulyt — tartalmaz egy fontos megszoritast: ezen eszkoz alkalma-
zésanak csak a bels6 jogban meghatarozott, sulyos btincselekmények esetén van helye.

E sorok szerzéjének véleménye szerint az egyezmény 20. és 21. cikkének étiiltetése nem sikeriilt tokéletesen, hiszen a
Be. - az egyezménnyel ellentétben — nem kiiloniti el egymastol a forgalmi adatok és a tartalomra vonatkozo adatok
megszerzésének intézményét, holott a kett§ kozott jelentés a fogalmi kiilonbség. A magyar jogalkoté azonban mas
tekintetben is kovetkezetlen. A Be. ugyanis — szintén az egyezménytdl eltéréen — nem csupdn a tartalomra vonatkozo
adatok kifiirkészésének, hanem forgalmi adatok megszerzésének is csak meghatarozott esetekben enged teret. Els6
ranézésre gy tlinhet, hogy ezzel a magyar szabalyozds a hatdsagok tulsulyat igyekszik ellensulyozni, ha viszont szem-
tigyre vessziik a titkos adatszerzés elrendelésének lehetséges eseteit, kideriil, hogy a jogalkoté inkabb néveli a hatdsagi
dominanciat.

Az IP-cim az internetre csatlakoz6 szamitégépek egyedi azonositéja. A jelenlegi szabvany szerint négy, pontokkal
elvalasztott decimélis szambol 4ll (aaa.bbb.ccc.ddd), ahol az egyes szdmok értéke 0-tdl 255-ig terjedhet.
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2.2. A TITKOS ADATSZERZES ALKALMAZASANAK TARGYI ES SZEMELYI KORE

A Be. 200. §-a (1) bekezdésének c) pontja szerint az tigyész és a nyomozohat6sag birdi enge-
dély alapjan az elkovet6 kilétének, tartozkodasi helyének megéllapitasa, elfogasa, valamint
bizonyitasi eszkoz felderitése érdekében a nyomozés elrendelését6l a nyomozas iratainak is-
mertetéséig az érintett tudta nélkiil a szimitastechnikai rendszer'! utjan tovébbitott és tarolt
adatokat megismerheti és felhasznalhatja.

Titkos adatszerzésnek csak meghatarozott esetekben van helye."? Tekintettel arra, hogy a
szoftverek letoltése sokszor kiilfoldi szerverekrél torténik (mdrcsak azért is, mert a legszé-
lesebb korben hasznalt programokat nem hazankban fejlesztik), raaddsul gyakran tovabb-
értékesités céljabdl, a titkos adatszerzésnek a (2) bekezdés b) és d) pontjaban meghatarozott
esetekben van a legnagyobb jelentsége. Eszerint az tigyész és a nyomozohatdsag titkos
adatszerzést alkalmazhat, ha az eljaras orszaghataron atnyuld biinozéssel kapcsolatos, illet-
ve sorozatban vagy szervezett elkovetéssel megvaldsuld (ideértve az tizletszertien, blinszo-
vetségben vagy blinszervezetben torténé elkévetést is) biincselekmény vagy ilyen biincse-
lekmény kisérletének, illetleg el6késziiletének gyandja miatt folyik."

"' Az egyezmény 1. cikkének a) pontja szerint szdmitastechnikai rendszer minden olyan eszkoz, illetéleg egymassal kap-
csolatban 1év6 vagy 9sszekotott eszkozok Osszessége, amelyek, illetdleg amelyeknek egy vagy tobb eleme egy adott
programnak megfeleléen adatok automatikus feldolgozasat végzi. A Btk. 300/F. §-anak (3) bekezdése is tartalmaz egy
definiciot, amelyet a 2001. évi CXXI. torvény iktatott be. Eszerint szdmitastechnikai rendszer az adatok automatikus
feldolgozasat, kezelését, taroldsat, tovabbitasat biztosité berendezés vagy az egymadssal kapcsolatban 1év6 ilyen be-
rendezések 9sszessége. A modositd torvény indokldsa megemliti, hogy a fogalommeghatdrozas sszhangban van az
egyezmény idevago rendelkezésével, holott az més definiciot tartalmaz. Emellett a Btk. fogalommeghatarozasa nem
altaldnosan, hanem csak a 300/C. § (Szamitastechnikai rendszer és adatok elleni biincselekmény) és a 300/E. § (Sza-
mitdstechnikai rendszer védelmét biztositd technikai intézkedés kijatszasa) vonatkozasdban iranyadd. A gyakorlatban
szamitastechnikai rendszernek tekintend6k a szamitastechnikai adatfeldolgozasra épiilé, memoriaval rendelkez6 olyan
egységek is, amelyek megjelenésitkben nem hagyomanyos szamitégépet jelentenek. Ebbe a korbe tartoznak a kozcéla
tavbeszélé-szolgdltatas, illetve kozcéli mobiltelefon-szolgaltatds igénybevételére szolgdlé elektronikus kartydk, a koz-
célt mobiltelefont vezérlé mikroszdmitégépek, valamint a szdmitastechnikai berendezések felhaszndlasaval miikodé
hirkozlési, telekommunikécios rendszerek is. A szdmitdstechnikai rendszer fogalma azonban nemcsak az egyes be-
rendezésekre terjed ki, hanem feloleli az azok 6sszekapcsoldsa révén létrejott héldzatot, valamint az adattovabbitast, a
kapcsolatfelvételt biztositd muszaki berendezéseket is. Az egyes berendezések kozotti kapesolat nem jelent feltétlentil
fizikai 6sszekapcsoltsagot. A szamitastechnikai rendszerek kozott az 6sszekottetés 1étrejohet elektronikus vagy optikai
jeleket tovabbité kébelek vagy vezetékek utjan, valamint radiohullamok, infravorgs, illetve rovidhulldmok segitségével
vagy miiholdas sugdrzas igénybevételével is. A fentiekbdl kittinik, hogy maga az egyes szamitogép-konfiguracio (tehat
az alapgép a hozza tartozé bemeneti és kimeneti periféridkkal egyiitt) is szamitéstechnikai rendszernek mindsiil.
Természetesen az ligyészség a Be. 201. §-dnak (1) bekezdésben meghatarozott biincselekmények mellett a Be. 28. §-a (4)
bekezdésének e) pontja alapjan magéhoz vont, a Be. 29. §-dban meghatérozott kizarélagos hataskorébe, valamint a Be.
474. §-anak (2)-(4) bekezdése szerint a katonai ligyész hataskorébe tartozé tigyekben is végezhet titkos adatszerzést.
B A magyar jogalkot6 kiilonos megoldast alkalmaz a tartalomra vonatkozé adatok kifiirkészése (és az elhatarolas mar
emlitett hidnya miatt a forgalmi adatok megszerzése) tekintetében. Erre ugyanis az egyezmény 21. cikke alapjéan csak
a bels6 jogban meghatarozott stlyos blincselekmények esetén keriilhet sor, a magyar jogszabaly viszont nem konkrét
tényéllasokat hataroz meg, hanem az elkovetési targyra, az elkovetés modjara és a biincselekmény passziv alanyéra
vonatkozo ismérvek, illetve a biintetési tétel alapjan teszi lehet6vé a tovébbitott adatok tartalmanak megismerését. A
feltételek vagylagosak, tehat Gnmagukban elegendéek a titkos adatszerzés elrendeléséhez. Ez azt jelenti, hogy egy ja-
tékprogram sajat hasznalat céljéra torténd, egyszeri letoltése egy amerikai szerverrdl olyan sulyos biincselekménynek
mindsiil, amellyel kapcsolatban titkos adatszerzésre kertilhet sor. Ez a szabalyozas tehat csakugyan figyelembe veszi az
internetblindzés gyakran emelgetett — és az egyezmény szovegében is megjelend — hatérokon étiveld jellegét, ugyanak-
kor kissé ttlzonak tlinik.
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A Be. 202. §-anak (1)-(2) bekezdése hatdrozza meg azt a személyi kort, amelyekkel szem-
ben titkos adatszerzést lehet folytatni. Ez els6sorban a gyanusitott, illetve az a személy, aki a
buincselekmény elkévetésével a nyomozas addigi adatai alapjan gyanusithatd, masodsorban
pedig az, akinek az el6bb emlitettekkel val6 blinds kapcsolattartasara adat meriilt fel, vagy
ilyen kapcsolat megalapozottan feltehet6. A titkos adatszerzésnek nem akadalya, ha az ki-
villallo személyt elkeriilhetetlenill érint. Lathato, hogy a Be. meglehet6sen tagan éllapitja
meg a potencialis érintettek korét.

2.3. AZINTERNETSZOLGALTATO KOZREMUKODESERE VONATKOZO TOVABBI
SZABALYOK

A Be. 204. §-dnak (1)-(2) bekezdése értelmében a titkos adatszerzést a kiilon térvényben
meghatdrozott szervezet hajtja végre. A szamitastechnikai rendszer utjan rogzitett adatok
tovabbitasat, feldolgozasat, kezelését végzo szervezetek kotelesek a titkos adatszerzés végre-
hajtasat biztositani, és a titkos adatszerzésre jogosult hatdsdgokkal egytittmiikodni [a szol-
galtaté ugyanezen kotelezettségét rogziti az Eht. 92. §-dnak (1) bekezdése is].

A szolgaltat6 az Eht. 92. §-anak (2) bekezdése alapjan a szolgéltatas megkezdésével egyi-
dejiileg az altala hasznalt, miikdtetett berendezések, helyiségek és az egyiittm(ikodo sze-
meélyek tekintetében koteles biztositani az elektronikus hirkozlési halézatban tovabbitott
killdemények, kozlések, tovabba a szolgaltatd altal kezelt adatok titkos adatszerzéssel tor-
ténd megismeréséhez sziikséges eszk6zok és modszerek alkalmazasi feltételeit. Ezenkiviil a
Nemzetbiztonsagi Szakszolgalat kérésére a szolgaltatas miiszaki jellemzéi alapjan a sziiksé-
ges mértékben koteles biztositani a bevezetett szolgaltatdssal kapcsolatban a titkos adatszer-
zés eszkozeit a kilépési pontig.

Az Eurépa Tandcs Szamitastechnikai Blin6zésrél sz6l6 Egyezménye 20-21. cikke a szol-
galtatokat azok muszaki lehetéségeihez mérten kotelezi az adatok rogzitésére és atadasara.
Az Eht. ennél szigoribban fogalmaz, amikor a (3) bekezdésben rogziti, hogy az el6bb em-
litett kotelezettségei teljesitése érdekében a szolgéltatd koteles megfelel miszaki rendszert
- igy kilonosen alapkiépitésti monitoring alrendszert — létesiteni, és ennek elérhetéségét
halézatdban a kilépési pontig biztositani a Nemzetbiztonsagi Szakszolgalat részére az erre
vonatkozd igényrél valé irasbeli tudomasszerzéstdl szamitott hat hénapon beliil. Az alap-
kiépitésti monitoring alrendszer valamennyi koltségét a szolgaltatd viseli. A (4) bekezdés
szerint az adatszolgaltatas teljesitése téritésmentes.

2.4. GARANCIALIS SZABALYOK

A titkos adatszerzés jellegébdl adddik, hogy annak végzése és a nyert informacidk felhasz-
naldsa kiilonos eljarasi biztositékokat igényel. Az egyezmény 20-21. cikkei kiilon kiemelik,
hogy a titkos adatszerzés csak a 15. cikkben rogzitett garancidlis rendelkezések betartasa
mellett folytathato.

IPARJOGVEDELMI ES SZERZOI JOGI SZEMLE



TITKOS ADATSZERZES ES NEMZETKOZI EGYUTTMUKODES A SZOFTVEREK JOGOSULATLAN LETOLTESENEK

ES TELEPITESENEK BIZONYITASA KOREBEN 63

A Be. 205. §-anak (1), (3) és (5) bekezdései alapjan a titkos adatszerzés sordn keletkezett
és rogzitett adatok megdvasarol az iigyész, illetve a titkos adatszerzést folytatd nyomozo-
hatdsag az allamtitokrdl és a szolgalati titokrol sz6lo 1995. évi LXV. térvényben szabalyo-
zottak szerint gondoskodik. A biré megkeresésére a titkos adatszerzés soran a megkeresés
id6pontjaig beszerzett adatokat az tigyész koteles bemutatni. Ha a biré megéllapitja, hogy
az engedély kereteit tullépték, a titkos adatszerzést megsziinteti, mas torvénysértés esetén
a titkos adatszerzést megsziintetheti. Az tigyész a titkos adatszerzés tényérél — annak be-
fejezését kovetden — értesiti a birdi engedélyben érintettet, ha az érintett ellen nem indult
biintetSeljaras, és az értesités a biintetSeljaras sikerét nem veszélyezteti. Ugyanezt irja el6 az
igyész szamadra a vadelSkészitéssel, a nyomozas torvényessége feletti feliigyelettel és a vad-
emeléssel kapcsolatos tigyészi feladatokrdl szolé 11/2003. (UK. 7.) LU utasitds 62. §-anak
(3) bekezdése is.

2.5. A TITKOS ADATSZERZES EREDMENYENEK FELHASZNALASA

Ha az tigyész a titkos adatszerzés eredményét a biintetGeljarasban bizonyitékként kivanja
felhasznalni, a Be. 206. §-a alapjan a titkos adatszerzés engedélyezése iranti inditvanyt, a
birdsag hatarozatat és a titkos adatszerzés végrehajtasardl készitett jelentést csatolja a nyo-
mozas irataihoz. A jelentés az okiratra vonatkozd szabalyok szerint hasznélhato fel bizo-
nyitékként. A mar emlitett LU utasitds 62. §-anak (1) bekezdése szerint a titkosan szerzett
adatot az tigyész a biintetGeljarasban bizonyitékként akkor hasznalja fel, ha az massal nem
potolhato.

3. NEMZETKOZI EGYUTTMUKODES
3.1. ANEMZETKOZI EGYUTTMUKODES JELENTOSEGE

A tomegszerten hasznalt operacios rendszerek, irodai szoftverek és jatékprogramok kiil-
foldi fejlesztéstiek, igy azok a legkonnyebben az interneten keresztiil kertilhetnek jogsze-
riitleniil hazankba. A magyar warez-oldalak tizemeltet6i az altaluk illegalisan forgalmazott
szoftvereket altaldban kiilfoldi szerverekrdl toltik le, és csak ezutdn mellékelnek hozzajuk
(esetleg) magyar nyelvti leirasokat, kiegészitOket. Az illegalis szoftverletoltés tipikusan olyan
cselekmény, amelynek vonatkozésaban az orszaghatdrok nem jelentenek akadalyt. Eppen
ezért elkertilhetetlenné valt egy olyan hatékony, kozos krimindlpolitika kidolgozasa, amely
meg tud felelni a szamitastechnikai biin6zés ezen formaja dltal allitott kihivasoknak. Ehhez
pedig nemcsak a nemzeti szabélyok 6sszehangoldsara és egységes nyomozasi intézkedések
kidolgozasara van sziikség, hanem a nemzetkozi egyiittmiikodés tovabbfejlesztésére is.
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3.2. ANEMZETKOZI EGYUTTMUKODESRE VONATKOZO LEGFONTOSABB
JOGSZABALYOK

A hatékony egyiittmiikodés kereteinek kialakitdsa érdekében tobb hazai és nemzetkozi
jogforras sziiletett. Az el6bbiek korébe tartozik a nemzetkozi biintigyi jogsegélyrél szolo
1996. évi XXXVIIL torvény (a tovabbiakban: Nbjtv.), az Eurdpai Unio bliniildozési infor-
mécids rendszere és a Nemzetkozi Bliniigyi Renddrség Szervezete keretében megvaldsulo
egytittmikodésrdl és informacidcserérdl szolo 1999. évi LIV. térvény, valamint az Eurdpai
Unié tagallamaival folytatott blintigyi egyiittmiikodésrél sz6lo 2003. évi CXXX. toérvény
is. A mar sokszor emlitett, az Eurépa Tanacs Szamitdstechnikai Blinzésrél szolo Egyez-
ménye mellett a nemzetkézi jogforrasok kozé tartozik a 1994. évi XIX. térvénnyel kihirde-
tett, Strasbourgban, 1959. dprilis 20-4n kelt, a kolcs6nos buniigyi jogsegélyrdl szol eurdpai
egyezmény, valamint a 2005. évi CXVTI. torvénnyel kihirdetett, az Eurépai Unié tagallamai
kozotti kolesonos buniigyi jogsegélyrdl szolo, 2000. méjus 29-én kelt egyezmény.
Tekintettel arra, hogy az illegalis szoftverletoltés vonatkozasaban az emlitett jogszabalyok
kozil csak az Eurdpa Tanacs Szamitdstechnikai Blingzésrél sz6lo Egyezménye tartalmaz
specialis rendelkezéseket'* — és az is mindossze a kiadatas és az eljarasi jogsegély vonatko-
zasaban -, csupan ezeknek a kifejtésére szoritkozunk, utalva az Nbjtv.-vel val6 osszefiiggé-
sekre. Megjegyzendd, hogy az egyezmény a nemzetkozi egylittmitikodés szabalyozasa tekin-
tetében mas megoldast kovet, mint amit az egyéb szabalyozasi targykorok esetében. Mig a
tobbi eldiras javarészt jogalkotdsi kotelezettséget telepitett az alaird allamokra, vagyis azt
hatarozta meg, hogy milyen tartalminak kell lenniiik a nemzeti jog vonatkozo részeinek,
addig a nemzetkozi egytittmiikddésre vonatkozd normdk tobbsége kozvetleniil az egyez-
ményt kihirdet$ 2004. évi LXXIX. torvény rendelkezéseinek alkalmazdsaval érvényesiil.

3.3. KIADATAS
3.3.1. Kiadatas Magyarorszagrol

Az Nbijtv. 11. §-dnak (1) bekezdése szerint Magyarorszagon tartézkodé személy kiilfoldi 4l-
lam megkeresésére biintetGeljards lefolytatasa, szabadsagvesztés-biintetés, illet6leg szabad-
sagelvondssal jaré intézkedés végrehajtasa céljabol adhatd ki. Illegalis szoftverletoltés miatt
az egyezmény 24. cikk 1. bekezdésének a) pontja alapjan csak abban az esetben keriilhet
sor kiadatasra, ha az mindkét érintett allam jogszabalyai szerint legaldbb egy év vagy ennél

Mindez természetesen nem jelenti azt, hogy az egyezmény ne venné figyelembe az egyéb megallapodasokban rogzi-
tett szabdlyokat; 23. cikke kifejezetten arra utal, hogy a kooperacio a részes dllamok a biintetéjogi targyt nemzetkézi
egyiittmiikodésre vonatkoz6 nemzetkozi szerzédései, az egységes vagy kolesonds jogi szabalyozasukon alapulé meg-
dllapodasai, valamint a nemzeti jogok alkalmazasaval torténik.
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stulyosabb szabadsagvesztéssel biintetendd. Tekintettel arra, hogy a Btk. 329/A. §-a a biin-
cselekmény alapesetét is két évig terjedé szabadsagvesztéssel, kozérdekld munkaval vagy
pénzbiintetéssel fenyegeti, magyar oldalrdl adottak a kiadatas feltételei. Az Nbjtv. 11. §-anak
(2) bekezdése tovabbi feltételeket hatdroz meg. Eszerint biinteteljaras lefolytatasa céljabol
akkor van helye kiadatasnak, ha az a cselekmény, amely miatt a kiadatast kérik, mind a
magyar térvény, mind a megkeres6 dllam torvénye szerint egy évet meghaladé szabadsag-
vesztéssel bilintetendd, szabadsagvesztés-biintetés vagy szabadsagelvonassal jaré intézkedés
végrehajtas céljabol pedig akkor, ha a kiszabott szabadsagvesztés vagy az alkalmazott intéz-
kedés még végrehajthato része a hat honapot meghaladja.

Az Nbjtv. 18, 20. és 26. §-ai megosztjak a feladatokat az igazsdgiigyminiszter és a birdsag
kozott. A kiadatds irdnti megkereséseket az igazsagiigy-miniszter fogadja, és — amennyiben
az nem jar a Magyar Koztdrsasdg felségjogainak csorbitasdval, biztonsaganak veszélyezte-
tésével, illetve kozrendjének sérelmével - haladéktalanul megkiildi a Févérosi Birdsagnak.
A birésag meghallgatja a kiadni kért személyt, és a kiadatds feltételeinek fennéllasa esetén
elrendeli kiadatasi letartoztatasat. A kiadatas kérdésében az igazsagligy-miniszter dont. Ha
a birdsag hatarozatdban azt allapitotta meg, hogy nem allnak fenn a kiadatas torvényben
meghatarozott feltételei, az igazsagiigy-miniszter a kiadatast a birésag hatdrozatdra utalds-
sal tagadja meg.

Az Nbjtv. 27. §-a (1) bekezdésének értelmében a kiadott személy atadasardl az Orszagos
Rendér-fékapitanysag Interpol Magyar Nemzeti Iroda a rendérség kozremikodésével gon-
doskodik.

Az Nbjtv. 30. §-anak (1) bekezdése alapjan a Févarosi Birdsag engedélyezheti olyan tar-
gyak atadasat a megkeres6 allam részére, amelyek a kiadatds iranti megkeresés alapjaul szol-
gald buncselekmény eszkozéiil szolgaltak, vagy azokat az elkovetd e blincselekmény atjan
szerezte meg, illetleg a blincselekmény utjan megszerzett targyak helyébe 1éptek, vagy tar-
gyi bizonyitas eszkozéiil szolgalhatnak. Erre akkor is lehetdség van, ha a kiadatast engedé-
lyezték, de a kiadni kért személy atadasara nem keriilt sor.

3.3.2. Kiilfoldi dllam megkeresése kiadatds irdnt

Az Nbjtv. 31-33. §-ai alapjan kiadatds irdnti megkeresés biintetdeljaras lefolytatdsa, szabad-
sagvesztés-biintetés, illetSleg szabadsagelvonassal jard intézkedés végrehajtasa érdekében
terjeszthet6 el6 kilfoldi allamnal. Ha kilfoldon tartézkodé olyan terhelt ellen kell biin-
tetGeljarast lefolytatni, akivel szemben kiadatdsnak van helye, a birosag elfogatoparancsot
bocsat ki, és az iratokat megkiildi az igazsagiigy-miniszternek. A kiadatasi kérelem el6ter-
jesztésérdl az igazsagiigy-miniszter dont, és dontésérdl értesiti az elfogatdparancsot kibo-
csato birdsagot.
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3.4. AZ ELJARASI JOGSEGELY
3.4.1. Az eljarasi jogsegély targyi kore

Az Nbjtv. nem hatdrozza meg pontosan az eljarasi jogsegély fogalmat, csupan példalézo jel-
leggel rogziti annak lehetséges targyi korét. A 61. § (2) bekezdése szerint az eljarasi jogsegély
kiterjedhet kiilonosen nyomozasi cselekmények teljesitésére, bizonyitdsi eszkozok felkuta-
tasara, a terhelt és a tanu kihallgatdsara, a szakérté meghallgatdsara, szemlére, hazkutatasra,
motozasra, lefoglaldsra, Magyarorszagon valo atszallitasra, a blintetdeljardssal kapcsolatos
iratok és targyak megkiildésére vagy iratok kézbesitésére, kiilfoldon biintetSeljaras ald vont
magyar allampolgar blintigyi nyilvantartasban szerepld személyes, illetve egyéb adatairdl
valo felvildgositas addsara és az ideiglenes ataddsra.

3.4.2. Az eljarasi jogsegély specialis formai

Az egyezmény nem haszndlja ugyan az ,eljarasi jogsegély” kifejezést, azonban szamos
olyan, az illegélis szoftverletdltés nyomozasanak és bizonyitasanak szempontjabdl kiilonds
jelentdségli egyiittmiikodési format szabdlyoz, amely a bizonyitdsi eszkozok felkutatasara
iranyul, és igy beleillik az Nbjtv. példalozo felsorolasaba.

3.4.2.1. Tarolt szdmitdstechnikai adat gyors megérzése

A térolt szamitastechnikai adat'® gyors megOrzését az egyezmény tigynevezett ideiglenes
intézkedésekkel kapcsolatos jogsegélynek tekinti, amely megel6zi a voltaképpeni jogsegély-
kérelem elterjesztését. Az egyezmény 29. cikke alapjan a megkeres$ allam a mésik félhez
fordulhat annak érdekében, hogy az rendelje el, illetve kényszeritse ki a teriiletén talalhato
szamitastechnikai rendszer utjan tarolt adatok gyors megdrzését, amelyekkel kapcsolatban
az atvizsgaldsra, az azokhoz val6 hozzaférésre, azok lefoglalaséra, illetve atadasara vonatko-
z6an a megkeresé dllam jogsegélykérelmet kivan elSterjeszteni. Ezzel a megel6z6 1épéssel
hatékonyan biztosithaté a warez-szerver valtozatlan allapotban valé megoérzése, és igy az
egyik legfontosabb bizonyitasi eszk6z megdvasa.

Eléfordulhat, hogy — a megkeresett dllam megitélése szerint — a megérzés nem biztosit-
ja megfelel6en az adatok kés6bbi hozzaférhetdségét, veszélyezteti a megkeresd allam altal
folytatott nyomozas titkossagat, illetve mas médon hatranyosan befolyasolja azt. A megke-
resett allam errdl haladéktalanul értesiti a megkeresé felet, aki dont arrél, hogy mindezek
ellenére kéri-e a kérelem teljesitését.

* Az egyezmény 1. cikkének b) pontja szerint szimitastechnikai adat tényeknek, informdacioknak, illetleg fogalmaknak

minden olyan forméban val6é megjelenése, mely szdmitastechnikai feldolgozasra alkalmas, ideértve azon programot
is, mely valamely funkcionak a szamitastechnikai rendszer dltal valo végrehajtasat biztositja.
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A megbrzés célja csupdn az, hogy lehet6vé tegye az adatok atvizsgaldsara, lefoglaldsara
stb. iranyulé megkeresés el6terjesztését. Erre valé tekintettel a meg6rzés legfeljebb 60 napig
tarthat. A kérelem megérkezését kovetSen az adatokat meg kell 6rizni annak elbiraldsaig.

3.4.2.2. Megérzott forgalmi adat gyors dtaddsa

Az egyezmény 30. cikke szintén egy ideiglenes intézkedéssel kapcsolatos jogsegélyformat
szabalyoz, amely tulajdonképpen a tarolt szamitastechnikai adat gyors megérzésére ird-
nyulé megkeresés specialis esete. Alkalmazdsara akkor keriilhet sor, ha a megkeresett al-
lam a meghatérozott kommunikaciohoz kapcsolodo forgalmi adat megérzésére iranyuld
megkeresés teljesitése esetén megallapitja, hogy a kommunikacié tovabbitasaban egy masik
allamban talalhaté szolgaltato is részt vett. Ekkor a megkeresett fél a kommunikdaci6 tovab-
bitdsara igénybe vett utvonal és a szolgaltatd azonositdsa érdekében megfelel6 mennyiségii
forgalmi adatot haladéktalanul 4tad a megkeresé allamnak.

3.4.2.3. Tarolt szdmitdstechnikai adathoz vald hozzdférésre vonatkozd jogsegély

Az egyezmény a 31. cikkben - tovabba a 32-34. cikkekben - szabalyozott jogsegélyformat
ugynevezett nyomozati jogkorrel kapcsolatos jogsegélynek tekinti. Ez a jogsegélykérelem
arra iranyul, hogy a megkeresett allam a teriiletén talalhat6é szamitastechnikai rendszer ut-
jan tarolt adatokat vizsgalja at, azokhoz férjen hozza, illetve azokat foglalja le, szerezze meg
vagy adja at, ideértve természetesen azon adatokat is, amelyek meg6rzését a megkeresé al-
lam korabban a 29. cikk alapjan kérte. Ezen intézkedés alkalmazdsaval nyilik lehetéség az
el6z6leg mér biztositott warez-szerveren tarolt adatok megszerzésére.

3.4.2.4. Forgalmi adat valds idejii Osszegyiijtésével kapcsolatos, valamint a tartalomra
vonatkozo adat kifiirkészésére vonatkozo jogsegély

A 33-34. cikkek alapjan az egyezményben részes dllamok kolcsonosen jogsegélyt nyujtanak
egymasnak a szamitastechnikai rendszer utjan tovabbitott, meghatarozott kommunikacio-
val 6sszefiiggd forgalmi adatok, illetve tartalomra vonatkozé adatok valds idejii 6sszegytj-
tésében és rogzitésében. A titkos adatszerzés kapcsan mar utaltunk arra, hogy a tartalomra
vonatkozo6 adatok kifiirkészésének lehetdsége biztositja a legfontosabb eszkozt az illegalis
szoftverletoltés nyomozasaban és bizonyitasiaban. A nemzetkozi egytittmtikodés korében
ugyanekkora jelentdségti a jogsegély ezen formdja.

3.4.3. Az eljarasi jogsegély nyujtasanak és a kiilfoldi hatosag megkeresésének szabalyai

Az eljarasi jogsegély nytjtasara az Nbjtv. 61. §-dnak (1) bekezdése alapjan a kiilfoldi hatdsag
megkeresése alapjan keriilhet sor.
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A jogsegélykérelem alapjan szamitastechnikai eszk6zok és a titkos adatszerzésrol készitett
jelentés is atadasra keriilhetnek. Ezen bizonyitasi eszkozok épségének megdrzése érdekében
az Nbjtv. 67. §-a alapjan a megkiildés feltételéiil szabhatd, hogy azokat az dtadaskorival azo-
nos allapotban szolgaltassék vissza.'®

Az Nbjtv. 70. §-anak értelmében az eljarasi jogsegély iranti megkereséseket a legfébb
tgyész fogadja, és — ha fennallnak a jogsegély teljesitésének el6feltételei — gondoskodik
azoknak az altala a jogsegély teljesitésére kijelolt iigyészhez torténé eljuttatasarol. Ha a
kilfoldi igazsagiigyi hatosag az eljardsi jogsegélynek kifejezetten birdsag altal torténd tel-
jesitését kéri, vagy ha az a magyar jog szerint a birdsag altal teljesithet6, a legf6bb tigyész
a jogsegélykérelmet megkiildi az igazsagiigy-miniszternek, aki azt a teljesités végett az ille-
tékes birésagnak tovabbitja. A megkeresés teljesitését kovetSen, illetSleg ha a megkeresés
teljesitése elharithatatlan akadalyba titkozik, vagy ha a megkeresés teljesitése soran olyan
koérilmények meriilnek fel, amelyek folytdn nincs helye az eljardsi jogsegély irdnti megke-
resés teljesitésének, az iratokat az akaddly megjelolésével az tigyész a legfébb tigyésznek, a
bir6sag pedig az igazsagiigy-miniszternek kiildi meg.

Az eljarasi jogsegély teljesitésérél az Nbjtv. 71. §-a alapjan a legf6bb tigyész, illetéleg az
igazsagiigy-miniszter értesiti a megkeresést el6terjesztd igazsagiigyi hatdsagot. Ugyancsak
értesiti e hatosagot — az ok megjelolésével — arrol is, ha a jogsegély iranti megkeresés nem,
vagy csak részben volt teljesithetd.

Az Nbjtv. 72. §-a a kilfoldi hatésag magyar részrél torténé megkeresésének esetére is az
eljarasi jogsegély nyujtasara vonatkozoé eléirasokat rendeli alkalmazni. A kilfoldi igazsag-
tigyi hatosaghoz intézett megkereséseket az Nbjtv. 73. §-a alapjan a bir6sag az igazsagiigy-
miniszternek, az tigyész a legf6bb tigyészhez kiildi meg tovabbitas végett.

3.5. ANEMZETKOZI EGYUTTMUKODEST SZOLGALO INFORMACIOCSERE,
HOZZAFERES AZ ADATOKHOZ AZ ERINTETT ALLAM ENGEDELYE NELKUL

3.5.1. Altaldban

Az illegélis szoftverletoltés és a szamitdstechnikai tton elkovetett egyéb biincselekmények
nyomozasa, valamint az allamok ezen a téren megvaldsulé nemzetkozi egyiittmiikodése
soran kiillonos jelent6sége van a gyors informaciéaramlasnak. Ha a kiilonb6z6 allamok ha-
tosagai kozti informdcidcsere akadozik, az konnyen a biintetéeljaras sikerének meghitsu-
lasahoz vezethet. Ezt felismerve az egyezmény tobb olyan lehet6séget is biztosit, amelynél
fogva egyrészt gordiilékenyebbé és folyamatossa valhat a tarshatésagok kommunikacidja,
masrészt a biiniild6z6 szervek — meghatdrozott feltételek fenndllasa esetén — az idegen 4l-
lam engedélye nélkill is hozzaférhetnek bizonyos adatokhoz.

e A targyak megkiildése természetesen nem érinti az azokon fennéll6 tulajdonjogot és egyéb jogokat.
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3.5.2. A 24/7 halozat

A gyors informacidcsere legfontosabb intézményesiilt formdja az ugynevezett 24/7 haldzat.
Az egyezmény 35. cikke egy éjjel-nappal, a hét minden napjan elérhetd kapcsolattartdsi
pont kijel6lésére kotelezi a részes allamokat annak érdekében, hogy lehetévé tegyék a sza-
mitdstechnikai adatokkal és rendszerrel 6sszefiigg blincselekményekre vonatkozé nyomo-
zasokkal vagy a btincselekményekre vonatkozé elektronikus bizonyitékok dsszegytjtésével
kapcsolatos azonnali segitségnytjtast. Ez a segitségnyujtas 1ényegében az egyes nyomozasi
cselekmények, illetéleg kényszerintézkedések gyors foganatositasanak megkonnyitését, els-
segitését jelenti, de magdba foglalja a technikai és jogi tanacsadast is. Az egyezmény kiilon
eléirja, hogy az allamok kotelesek biztositani a késedelem nélkiili kapcsolattartashoz sziik-
séges eszkozoket, valamint a képzett és megfelelden felszerelt személyzetet.

Magyarorszag az Orszagos Renddr-fékapitanysagon miikodé Nemzetkoézi Buntigyi
Egyiittmiikodési Kozpontot jelolte ki kapcsolattartasi pontként. A 4/2002. (I. 30.) BM-PM
egyittes rendelet 7. §-dnak b) és d) pontja alapjan a Nemzetkozi Blinitigyi Egytittmtikodési
Kozpont feladata a kiilfoldi btiniildoz6 szervekkel buniigyekben folytatott kapcsolattartas,
egytttmiikodés és informdacidcsere, valamint az emlitett szervektdl atvett megkeresések to-
vabbitasa a hataskorrel rendelkez6 hazai bliniild6z6 szervekhez.

3.5.3. Megkeresés nélkiili tdjékoztatas

Az internet orszaghatdrokon ativel6 jellegére tekintettel gyakran el6fordul, hogy valamely
allam az altala folytatott nyomozas soran olyan informaciokhoz jut, amelyek egy masik dl-
lam eljarasat is nagymértékben segithetnék. Annak érdekében, hogy az érintett allam minél
hamarabb elvégezhesse a sziikséges nyomozasi cselekményeket, illetve el6terjeszthesse a
jogsegélykérelmet, az egyezmény 26. cikke intézményesiti a killonboz6 allamok biintetd-
tigyben eljaré hatosagai kozotti onkéntes informdcidcserét. Az informdaciok atadasa el6tt
az atado allam kérheti azok titokban tartasat, illetve meghatarozott feltételekhez kétheti a
felhasznalasukat. Amennyiben a cimzett nem tud eleget tenni ezen kritériumoknak, akkor
errdl tdjékoztatnia kell az dtadot, aki ennek ismeretében dont arrdl, hogy az informacidkat
mindezek ellenére 4tadja-e. Ha viszont a cimzett elfogadja a feltételeket, ugy ezutan csak
azokkal 9sszhangban jarhat el.

3.5.4. Tarolt szamitastechnikai adathoz valé hozzaférés hatarokra tekintet nélkiil,
hozzajarulds vagy nyilvanos elérhetéség esetén

Olyan adatok is elémozdithatjak a biintetéeljaras sikerét, amelyek barki szaméra hozzafér-
hetek, illetve amelyek 4tadasara a kiilfoldi dllam joga feljogosit valamely személyt. Indo-
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kolatlan lenne és az eljarast is sziikségteleniil lassitand, ha az eljaré dllamnak ilyen esetben
is a kiilfoldi allam engedélyét kellene kérnie ahhoz, hogy az adatokhoz hozzajuthasson. Ep-
pen ezért az egyezmény 32. cikke rogziti, hogy az eljaré allam a masik fél engedélye nélkiil
hozzéférhet a nyilvanossag szamadra elérhet6 modon (nyilt forrasa) tarolt szamitastechni-
kai adathoz, fuggetleniil az adat foldrajzi elhelyezkedésétdl. Arra is lehet6sége van, hogy
- amennyiben beszerzi az adat szamitastechnikai rendszer utjin torténé atadasara jogsza-
balyban feljogositott személy 6nkéntes és jogszer(i hozzajarulasat — hozzaférjen a masik fél
tertiletén tarolt szamitastechnikai adathoz, vagy azokat a teriiletén lev$ szamitastechnikai
rendszer utjan megszerezze.

4. KRITIKAI ESZREVETELEK

Lathattuk, hogy a internetszolgaltaté kozremiikodésével torténd titkos adatszerzés rend-
kiviil hatékony eszkoz a szamitastechnikai blinozés visszaszoritasa terén, hiszen a relevans
adatok a szolgaltatd rendelkezésére dllnak, aki gondoskodik azok megdrzésérél és a hato-
sagok részére valo ataddsarol. Ezen informacidk birtokaban lényegesen konnyebbé valik az
elkovetd azonositasa és a blincselekmény bizonyitasa.

Mindez azonban komoly aggélyokat is felvet. Ezek egyik legfontosabb oka, hogy a ma-
gyar eléirasok nem mindenben kovetik az egyezmény cizellalt szabalyozasat. Ahogyan arrdl
sz0 esett, az egyezmény a tartalomra vonatkozo6 adatok kiftirkészését csak a bels6 jogban
meghatarozott sulyos blincselekmények tekintetében engedi, a Be. viszont - a szabalyozas
formai sajétossagai mellett — a kell6 differencialds hianyaban tal nagy teret biztosit ennek,
hiszen egy jatékprogramnak egy kiilfoldi szerverrél vald egyszeri letoltése esetén is lehetévé
teszi a titkos adatszerzés elrendelését. Az atiiltetés soran nagyobb figyelmet kellett volna
forditani arra, hogy az egyezmény a szerzéi jogokat sérté cselekményeken kiviil egyéb, a
tarsadalomra sokkal nagyobb veszélyt jelenté biincselekményeket is szabalyoz (példaul a
gyermekpornografiaval kapcsolatos cselekmények), amelyekre vonatkozdan valdéban indo-
kolt lehet a titkos adatszerzés alkalmazasi korének kiterjesztése. Garancidlis szempontbdl
megnyugtatobb megoldast jelenthetne, és az egyezmény logikdjahoz is jobban illeszkedne
egy taxativ felsorolds beiktatdsa a Be.-be, amelyben valdban csak a kiemelked§ targyi sulyu
btincselekmények szerepelnének (egy késziilé emberolés vagy terrorcselekmény megaka-
dalyozasa céljabdl a tarsadalom védelme mindenképpen indokolja a tartalomra vonatkozd
adatok kifiirkészésének lehet6vé tételét).

Az is aggalyos, hogy az internetszolgaltatonak — miiszaki adottsédgaibol kévetkezéen — el-
vileg modjaban 4ll minden, a halézatdn keresztiil tovabbitott adatot megismerni, és ennek
folytan a kozlésben részt vevs személyekrdl jéformdan barmit megtudni. Az adatok védelmé-
rél gondoskodik ugyan a Be., de csak a nyomozohatdsagra és az ligyészségre rendeli alkal-
mazni az allamtitokrdl és a szolgalati titokrol sz416 torvény rendelkezéseit. A 205. § alapjan
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az engedély kereteinek tullépése esetén a birdsag megsziinteti a titkos adatszerzést, ez azon-
ban nem jelent megoldast internetszolgaltaté altal korabban mar megszerzett adatok védel-
mének problémadjara. Az Eht. XVII. fejezete részletes adatkezelési szabalyokat tartalmaz, a
Btk. 177/A. §-a pedig biinteti a személyes adatokkal val6 visszaélést, a garancidkat e sorok
szerz6je mégsem érzi kielégitének, kiilonos tekintettel arra, hogy az internetszolgaltaté nem
az alkotmanyos keretek kozé szoritott dllam kozhatalmi szerve, hanem egy, az adatokhoz el-
s6ként hozzaférd, nyereségérdekelt gazdasagi tarsasag. Ebbol adddoan kétséges az esetleges
visszaélések ismertté valasa, enélkiil pedig a szankciok alkalmazasara sem nyilik lehetdség.

A nemzetkozi egyiittmiikodésre vonatkozd rendelkezéseket sikeresebb torvényalkotdsi
munkdnak tekinthetjiik. Az eljarasi jogsegély specialis formainak beiktatdsa igazan korsze-
rli szabalyozast eredményezett, amely figyelemmel van a szdmitastechnikai kérnyezetben
elkovetett biincselekmények kiilondos jellegére, emellett pedig megfeleléen részletes. A leg-
hasznosabb ujitas a 24/7 halozat kiépitése, hiszen ez nemcsak az egyes nyomozasi cselek-
mények nyujtasaban jelent segitséget, hanem nagymértékben elémozdithatja a hatésagok
alkalmazottainak muszaki és jogi felkésziilését is. A megkeresés nélkiili tdjékoztatas intéz-
ményesitése gordiilékenyebbé teheti az informacidcserét, ezaltal pedig n6het a biintetelja-
ras sikerének valdszintisége. Problémaként csak az Nbjtv. kissé talan biirokratikus eljarasi
szabalyai emlithet6k, valamint az, hogy esetleg célszer( lenne az 1j jogsegélyformdkat is
beépiteni az eljardsi jogsegély esetkoreit taglald példalozo felsorolasba.

A titkos adatszerzés alkalmazasaval és a nemzetkozi egyiittmiikodés nyujtotta lehetdsé-
gekkel a hatosagok a korabbinal joval hatékonyabban tudnak fellépni a szoftverek illegalis
letoltése, telepitése és hasznélata ellen, annak ellenére, hogy az egyezmény rendelkezéseinek
atiiltetése nem minden tekintetben kifogastalan. Az alkalmazasbeli ellentmondasokat és a
jogszabdlyi hidnyossdgokat a gyakorlat id6vel ezen a téren is fel fogja oldani, illetve at fogja
hidalni.
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